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Wattinen-palvelun tietosuojaseloste
Tassa tietosuojaselosteessa kuvataan, miten henkil6tietoja kasitelladn Wattinen-palvelussa.

Wattinen -palvelussa toimitetaan taloyhtion (asunto-osakeyhtio tai kiinteistdosakeyhtid) vesikiertoiseen
patterilammitysjarjestelmaan sopivat etdohjattavat lammitystermostaatit, tietoliikenneyhteys
[ammitystermostaattien kytkemiseksi lammityksen etdohjausjarjestelmaan ja [lammityksen saatéohjelman
ja naihin liittyvan asennustoimenpiteet.

Wattinen -palvelun tarjoaa DNA Qyj, joka kasittelee taloyhtion edustajien, isannoitsijan ja asukkaiden
henkilotietoja rekisterinpitdjan tai kasittelijan roolissa, riippuen henkilotietojen kasittelyn luonteesta. DNA
toimii rekisterinpitdjana siltd osin, kun se kasittelee taloyhtion edustajien ja isdnndoitsijan henkilotietoja
sopimuksen taytantdonpanemiseksi. DNA toimii rekisterinpitdjana myos Asukkaan kayttéonottaman
Wattinen -sovelluksessa kasiteltdvien henkilotietojen osalta. Taloyhtio katsotaan rekisterinpitdjaksi ja DNA
taloyhtion lukuun toimivaksi henkiltietojen kasittelijaksi silloin kun DNA kasittelee asukkaan henkildtietoja
DNA:n ja taloyhtion valisen sopimuksen taytantdonpanemiseksi ja Wattinen -palvelun tuottamiseksi.

Kasiteltdvat henkil6tiedot

Palvelussa voidaan kasitelld seuraavia tietoja
Taloyhti6td, sen edustajaa, asuntoja ja asukasta koskevat tiedot:

e Taloyhtion edustajaa ja isdnnoitsijaa koskevat tiedot: nimi, osoitetiedot, sahkdpostiosoite,
puhelinnumero, tilaus- ja tarjoushistoriaa koskevat tiedot

e Taloyhti6ltad saadut tiedot: taloyhtion huoneistojen lukumaara, asukkaiden nimi ja
huoneistonumero -tieto, asunnon koko, asukaan sahkdpostiosoite ja puhelinnumero.

e Asukkaan itsensd antamat tiedot, taloyhtion edustajan ja asukkaan yhteydenotot ja tiedot
palautteista, toivotut yhteydenpitomuodot, puhelu- ja muut tallenteet asiakaspalvelutilanteista

e Palvelun tilaus-, toimitus- ja sopimustiedot, kayttoonotto-, alkamis- ja paattymispaivat

Asennustiedot:

e Asennetut lammitystermostaatit huonekohtaisesti yksiloityna, valokuvat asennuksista, kdytossa
olevien [ammityselementtien tekniset tiedot, huoneiden lukumaara, asennuksen ajankohta ja
kesto.

Lammitystermostaatista saatavat tiedot:

e Lammitystermostaatin valmistaja, malli, sarjanumero, ohjelmistoversio, akun varaustila ja IP- ja
MAC osoite

e Lammitystermostaatista automaattisesti keratty tieto, esimerkiksi [ammitystermostaatin tila-, vika-
ja hairiotiedot. Lammitystermostaatti keraa tietoa huoneen lampétilasta ja ilmankosteudesta,
tdma auttaa Wattinen -palvelua huolehtimaan huoneiston mukavuudesta, kun asukas on paikalla ja
saastamaan energiaa, kun asukas on poissa.

e Taloyhtion asettamat lammityksen raja-arvot (minimi- ja maksimilampatilat) ja mahdolliset
oletusajastukset.

e Asukkaan itsensa asettama tavoitelampdétila, lampotila-ajastustiedot ja tehdyt muutokset suhteessa
taloyhtion asettamiin lammityksen raja-arvoihin. Asukas voi ajastaa tavoitelampétilan
(normaalilampd, yolampdtila, poissaololampd). Palvelu tarkistaa ja keraa asetettua lampotila-
ajastusmaaritysta koskevaa tietoa saannollisin aikavalein.
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e Lammitystermostaatin manuaalinen kayttotieto (lampdotilan sddtaminen manuaalisesti)

Asukkaan asentaman sovelluksen kayttoa koskevat tiedot (lue tarkemmin Sovelluksen
tietosuojaselosteesta):

e Sovellusta kdytettdvan laitteen ID, kayttojarjestelma ja kayttojarjestelman versio

e Asukkaan sovelluksen kautta antamat tiedot kuten rekisterdintitiedot (nimi ja puhelinnumero),
sovellukseen kirjautumistiedot, huoneiden nimeamiset, lisdkayttajien nimet (joille asukas on
antanut kayttoluvan sovellukseen) ja dlytermostaattien QR-koodit tai sarjanumerot

e Asukkaan tekemat sovelluksen kayton kosketuskomennot, huonekohtaiset ajastukset ja
tavoitelampdtilat ja niita koskevat ajanjaksotiedot

e Sovelluksen kayttoa koskevat tiedot, kielivalinta, mahdolliset halytykset, sijaintitieto

e Viestit, kommentit ja reaktiot viestiseinalla

e Evasteet ja muiden vastaavien teknologioiden avulla sovelluksen yhteydessa keratyt tiedot

Suostumuksen perusteella kerattavat tiedot

e Kilpailuihin tai arvontoihin ilmoittautumisen yhteydessa keratyt tiedot

e Suoramarkkinointikampanjoita koskevat tiedot, suoramarkkinointiin liittyvat luvat ja -kiellot,
uutiskirjeiden tilaukset, suoramarkkinoinnin kohdentamiseen liittyvat tiedot

e Muut suostumuksella kerattavat, suostumuksen pyytamisen yhteydessa tarkemmin maaritellyt
tiedot

Mista ldhteista tietoja keratdan

Wattinen -palvelussa voidaan kasitella eri lahteista kerattyja henkilotietoja:

e Taloyhticlta, jonka kanssa on tehty sopimus Wattinen -palvelun toimittamisesta

o Asukkaalta, kun han rekisteroityy tai kirjautuu Wattinen -sovellukseen tai kdyttaa sita, on
yhteydessa asiakaspalveluun tai kun tilaa uutiskirjeen tai osallistuu arvontaan.

e Havainnoituja tietoja, jotka syntyvat Wattinen -palvelun kdyton yhteydessa

e Johdettuja tietoja, jotka on luotu henkil6tiedoista, esimerkiksi analytiikan avulla tehdyn paatelmat

Henkilotietoja voidaan kerata myos julkisista lahteista, kuten julkisista osoiterekistereista,
asennuskumppaneilta, markkinointikumppaneilta, sahko- ja vakuutusyhti6ilta, yritysten verkkosivuilta,
kaupparekisterista, vdaestorekisterista, Postista, Intellia Oy:sta, Fonecta Oy:sta, Suomen
Asiakkuusmarkkinointiliiton yllapitamasta kieltorekisterista, viranomaisten julkisista rekistereista (mm.
yritysrekisterit) sekd muista vastaavista kolmansien osapuolten rekistereista.

Mihin tarkoituksiin henkilotietoja kdsitellaan?

Wattinen - palveluun liittyvia henkil6tietoja kasitelldan ennalta maariteltyihin tarkoituksiin taloyhtion
kanssa tehdyn sopimuksen taytantédnpanon, oikeutetun edun, suostumuksen tai lakisaateisen velvoitteen
perusteella.

Wattinen - palvelu seuraa asuntojen lampotiloja seka sddennusteita ja ohjaa talon lammitysta ennakoiden
lampotilan muutokset. Palvelu oppii miten kiinteisto eri aikoina ja olosuhteissa kdyttaytyy. Se ennakoi
kiinteiston lammitysta ja energiankysyntaa ja ohjaa lammitysta juuri tarpeen mukaan ja pitaa asuntojen
lampdtilat tasaisina. Nain kiinteisto voi valttaa ylilammitysta ja tasata kulutuspiikkeja.
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Lammon saatelya ja mittaamista koskevia henkilotietoja kasitelladan Wattinen -palvelun toimittamiseksi,
tuottamiseksi, toimivuuden varmistamiseksi, yllapitamiseksi ja sovitun raportoinnin toteuttamiseksi. Tietoja
kdytetdan Wattinen -palvelun ja siina kdytettavien prosessien ja jarjestelmien kehittamiseen, testaamiseen
ja laadunvarmistamiseen ja valvontaan. Tietoja kasitelladn myds palveluun liittyvaan asiakaspalveluun,
ongelmien ratkaisuun ja vika- ja hairidtilanteiden selvittamiseen ja korjaamiseen.

Kasittelemme myo0s tietoja ymmartaaksemme palvelun kayttdjien tarpeita paremmin, voimme analysoida,
tilastoida ja ryhmitella tietoja esim. kayttoryhmien ja maarien avulla ja selvittda esim. milla tavoin eri
kayttajaryhmat kayttavat palveluja. Voimme lisaksi yhdistelld ja muutoin kasitella henkilotietoa sellaisessa
muodossa, jossa ne eivat ole enaa liitettavissa henkilodn. Kaikissa edella mainituissa tapauksissa
kasittelemme vain kasittelyn tarkoituksen kannalta valttdmattomia henkilotietoja ja otamme yksityisyyden
suojan huomioon.

Kasittelemme henkilotietoja markkinointia, myyntia, tilausten kasittelya, palvelun toimittamista,
asiakaspalvelua, maksujen ja sopimusten ja asioinnin hallintaa varten. Tallennamme asioimisesta syntyvat
tiedot, kuten soitot asiakaspalveluun tai yhteydenotot muihin vuorovaikutteisiin palvelukanaviimme.
Nauhoitettua tai muuten tallennettua viestintaa ja puhelutallenteita voidaan kayttaa liike- ja
asiakaspalvelutapahtumien ja syntyneiden sopimusten todentamiseksi seka reklamaatioiden ja epaselvien
tilanteiden selvittamiseksi. Lisdksi tallenteita kdytetdan asiakaspalvelun ja muun asiakasrajapintaan
liittyvaan koulutukseen, palvelun ja toiminnan kehittamiseen seka laadun tarkkailemiseen markkinoinnin
kohdentamisessa ja personoinnissa. Tallenteita voidaan kayttda myos mahdollisten vaarinkdytosten
selvittamiseksi ja turvallisuuden takaamiseksi. Tallenteet tuhotaan, kun niita ei enaa tarvita edella
mainittuihin tarkoituksiin.

Osaa henkilotiedoista kasitelladan suostumuksen perusteella, esim. sdhkdiseen suoramarkkinointiin tai
Wattinen -sovellus voi lahettda push -notifikaatioita lammityksen vikatilanteesta. Kun kasittelemme tietoja
suostumuksen perusteella, voi suostumuksen peruuttaa milloin tahansa.

Lisaksi kdsittelemme henkilotietoja lakisaateisiin velvollisuuksiimme, kuten kirjanpitoon, seka
vadrinkaytosten ehkaisyyn ja palvelun jatkuvuuden takaamiseksi (esimerkiksi tallentamalla varmuuskopioita
ja auditointilokeja).

Milla tavalla suojaamme henkil6tietoja?

Kaikkien rekisterdityjen yksityisyys on meille ensiarvoisen tarkedd. DNA tarjoaa palveluita toimialalla, jossa
tietojarjestelmat ovat osa liiketoiminnan ydinta, ja tietosuoja on oleellinen osa toimintaamme. Siksi
varmistamme, etta tietoturvamme on aina korkealla tasolla. Suojaamme henkil6tietoja asianmukaisilla
organisatorisilla ja teknisilld suojaustoimenpiteilld, kuten asianmukaisella kulunvalvonnalla, hallitulla
kayttooikeuksien myontamisella ja niiden kayton valvonnalla ja alihankkijoiden huolellisella valinnalla.
Henkilotietoja kasittelevat vain nimetyt tyontekijat, joilla on vaitiolovelvollisuus. Tietoja kasitellaan aina
luottamuksellisesti.

Kuka tietoja kasittelee, luovutetaanko ja siirretdanko henkilotietoja?
Voimme siirtda tai luovuttaa henkil6tietoja seuraavien toimijoiden kanssa asianmukaisissa tilanteissa

o Tietoja kasittelevat vain ne konserniimme kuuluvat tyéntekijat, joille se on tydtehtavien myota
valttdmatonta. Henkilbtietoja voidaan siirtdd konsernin yhtididen valilla tassa selosteessa kuvattuja
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tarkoituksia varten ja esim. raportointitarkoituksissa, kdyttadksemme keskitettyja tietojarjestelmis,
Tietoja voidaan kasitellda myds konsernin yhtididen tuotteiden ja palveluiden markkinointiin.

o Kaytamme alihankkijoita ja kumppaneita tietojen kasittelyssa, palvelujen tuottamisessa ja
tarjoamisessa. Tietojen kasittelyn teknisen tai operatiivisen toteuttamisen johdosta osa tiedoista
voi sijaita DNA:n alihankkijoilla ja kumppaneilla tai tietoja saatetaan muuten kasitella teknisen
kayttoyhteyden avulla. Alihankkijoilla ja kumppaneilla on paasy tietoihin, kun he kasittelevat niita
puolestamme tdman tietosuojalausekkeen mukaisesti. Nama kolmannet osapuolet eivat saa
kayttaa henkilétietoja muuhun tarkoitukseen kuin kanssamme sovitun palvelun tuottamiseen.
Alihankkijamme ovat mm. asennuspalvelujen tarjoajia, markkinointi- ja myyntikumppaneita,
maksu- ja laskutuskumppaneita, tuki- ja analyysipalveluiden tarjoajia ja IT-ohjelmistojen ja -
palvelujen toimittajia.

e Kasittelemme tietoja paasaantoisesti Euroopan Unionin (EU:n) ja Euroopan talousalueen (ETA:n)
sisalla. Kayttdessamme alihankkijoita ja kumppaneita varmistamme sopimusjarjestelyilla ja
tarkoituksenmukaisella tavalla riittdvasta tietosuojan tasosta ja tietojen huolellisesta ja
asianmukaisesta kasittelysta lainsdadannon edellyttamalla tavalla. Tietoja voidaan siirtdd myos
EU:n ja ETA -alueen ulkopuolelle. Tall6in kdytamme Euroopan komission hyvaksymia tietojen
siirtomekanismeja, esimerkiksi Euroopan Komission hyvaksymia mallisopimuslausekkeita.

e Tietoja voidaan siirtdd markkinointia suorittaville nimetyille yhteisty6kumppaneille mainonnan
kohdentamista varten, seka mielipide- ja markkinointitutkimuksien toteuttamiseksi. Mediat,
mainosverkostot ja verkkopalvelut voivat kohdentaa mainontaamme Wattisen sivuilta kerdtyn
kayttaytymistiedon kuten esim. asiakkaan wattinen.fi -sivuilla tekemien sivulatauksien ja selaimeen
yhdistyvan intressiprofiilitiedon perusteella.

e Voimme luovuttaa tietoja myds kolmannelle oikeudellisten vaateiden, DNA:n tai sen tyontekijdiden
etujen suojaamiseksi tai puolustamiseksi tai rikosten selvittamiseksi, saatavien perimiseksi ja
mahdollisten rikkomusten tutkimiseksi. Saatamme myds luovuttaa tietoja, mikali olisimme
osallisena yritys- tai liiketoimintakaupassa, yritysjarjestelyyn osallisille osapuolille ja heidan
neuvonantajilleen.

e Koostettua tietoa voidaan luovuttaa taloyhtiélle (asunto-osakeyhtio tai kiinteistéosakeyhtio) ja sen
edustajille raportointitarkoituksissa.

Mika on tietojen sailytysaika tai sdilyttdmisajan maarittamiskriteerit?

Sailytdmme henkil6tietoja vain niin kauan kuin se on tarpeen maariteltyjen kayttotarkoituksien
toteuttamiseksi. Sdilytdmme asiakassuhteeseen (sopimus taloyhtion kanssa), palveluiden kayttoon,
rekisterointiin, asiointihistoriaan, tutkimuksiin liittyvia tietoja asiakassuhteen keston ajaksi ja 6 kuukautta
asiakassuhteen paattymisesta tai rekisterdidyn palvelun kdytén lopettamisesta tai viimeisesta
kirjautumisesta. Teknisia mittaus- ja asennustietoja sailytetdaan asiakassuhteen paattymisen jalkeen vield 10
vuoden ajan.

Wattinen.fi -verkkosivujen kdytt6a koskevia tietoja sailytetdaan vahintdan 14 kuukautta. Kilpailuihin ja
arvontoihin osallistuvien henkil6tietoja sailytetaan kilpailujen ja arvontojen keston ajan ja kunnes voittajaan
on saatu yhteytta. Markkinointirekisteriin ja markkinoinnin kieltorekisteriin tallennettuja henkildtietoja
sailytetaan toistaiseksi.

Asiakaspalvelu- ja myyntipuheluiden tallenteiden sdilytysaika on 27 kuukautta. Jos rekisterdity haluaa
tarkastaa tietonsa puhelutallenteiden osalta, tulee pyynnossa rekisterdidyn henkilotietojen lisaksi yksiloida
liittymadnumero, jolla on soitettu asiakas- tai myyntipalveluun tai johon on soitettu ja soiton ajankohta.
Tietoturvasyista johtuen tallenne toimitetaan padsaantdisesti kirjallisessa muodossa.
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Oikeutetun edun perusteella kasiteltavia tietoja kasitelldan niin kauan kuin kasittelyperuste on olemassa.
Mikali rekisterdity voi vastustaa kasittelya, poistetaan tiedot, kun rekisteroidyn vastustusta koskeva pyynto
on kasitelty ja vastustus hyvaksytty.

Suostumuksen perusteella kasiteltavien tietojen kasittelyaika maadraytyy kasittelytarkoituksen mukaan.
Suostumuksen nojalla kasiteltavat tiedot poistetaan ilman aiheetonta viivastysta, jos suostumus
peruutetaan eika tiedoille ole ollut muuta kasittelyperustetta.

Sailytdmme kirjanpito- tai muuta pakottavaa lainsdadantda varten tarpeellisia henkiltietoja myos sen
jalkeen, kun kayttdjan tiedot on muutoin poistettu. Kirjanpitoa varten sdilytdmme tositteita tilauksista kuusi
vuotta sen kalenterivuoden lopusta, jonka aikana tilikausi paattyy.

Tietojen kasittelyyn liittyvat rekisterdidyn oikeudet
Wattinen- palvelussa kasiteltyjen henkilGtietojen osalta rekisterdidylla on oikeus

e Oikeus tarkistaa ja saada vahvistus siitd, mita henkil6tietoja kasitellaan.

e QOikeus tietojen oikaisemiseen, jos tiedot ovat virheellisia tai niitad on paivitettava

e Qikeus siirtaa tiedot jarjestelmasta toiseen, jos Wattinen -palvelussa kasiteltavat tiedot on
toimitettu suostumuksen tai sopimuksen taytantdonpanoon perustuvaa kasittelya varten.
Toimitamme tiedot koneellisesti luettavassa muodossa.

e Oikeus pyytaa sellaisten tietojen poistamista, joiden kasittely ei ole enda tarpeen niille maariteltyyn
kayttotarkoitukseen, jos kasittelylle ei ole enda olemassa lainmukaista perustetta tai jos tietoja on
kasitelty suostumuksen perusteella, eika kasittelyperustetta ole enaa.

e Oikeus antaa ja peruuttaa suostumuksesi. Jos kasittely perustuu annettuun suostumukseen, voi
suostumuksen antaa tai peruuttaa milloin tahansa.

e Oikeus vastustaa DNA:n oikeutettuun etuun perustuvaa henkil6tietojesi kasittelya. Voimme
kieltaytya pyynnosta, jos kasittely on tarpeen pakottavien ja oikeutettujen etujen toteuttamiseksi.
Tietyissa tilanteissa rekisteroity voi vaatia rekisterinpitdjaa rajoittamaan henkiltietojen kasittelya.

Tietosuojaselostetta koskevat muutokset

Kehitdmme palvelujamme jatkuvasti ja pdivitdimme tdta tietosuojaselostetta ilman etukateista ilmoitusta.
Muutokset voivat perustua myos lainsddadannén muuttumiseen. Suosittelemme tutustumaan
tietosuojakdytantdjemme sisaltoon sadanndllisesti verkkosivuiltamme.

Yhteydenotto

Rekisterinpitdja: DNA Oyj, Y-tunnus: 0592509-6, PL 10, 01044 DNA (kayntiosoite Lakkisepantie 21, 00620
Helsinki)

DNA Oyj (omasta ja tytaryhtididensa puolesta) vastaa kerddamiensa henkilotietojen kasittelysta. DNA on
nimittanyt myos tietosuojavastaavan. Ylla olevasta osoitteesta saat myos yhteyden DNA:n
tietosuojavastaavaan. Jos sinulla on kysyttavaa tietosuojaselosteesta, henkilotietojesi kasittelysta tai haluat
kayttaa tietosuojalainsdaadantdon perustuvia oikeuksia, voit olla meihin yhteydessa kirjeitse ylla mainittuun
osoitteeseen tai sahkodpostilla info@wattinen.fi

Rekisteroidylla on oikeus tehda henkil6tietojen kasittelya koskeva valituksen valvovalle viranomaiselle
(www.tietosuoja.fi), jos rekisterinpitdja ei tayta velvoitteitaan rekisterinpitajana tai ei muutoin noudata
sovellettavaa tietosuojalainsdaadantoa.
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