


Mitigeren van risico’s toegangsbeveiliging
Customer story:

De gehanteerde aanpak voor het opschonen (en schoon
houden) van de toegangsbeveiligingsrisico’s.

Meta Hoetjes
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meta.hoetjes@csi-tools.com

Observe. Think. Act.
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Agenda

Begin situatie

Aanpak

Knelpunten en oplossingen
Quick wins

Alternatieve aanpak
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Begin situatie

Al live met SAP ECC
In de planning: migratie naar S4/HANA

Opmerkingen en aanmerkingen
Jaarrekeningcontrole

Geen eigen risico analyse / ruleset
Autorisatiebeheer extern
ServiceNow als ticketing systeem
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Aanpak

1. Inzicht krijgen in de huidige risico’s “>)—
2. Risico’s omzetten in een regelset

3. Detectieve analyse

4. Opschoning

5. Preventieve maatregelen
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1. Inzicht in de huidige risico’s
Knelpunten

Geen inzicht aanwezig

Geen input van hoger management
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2. Risico’s omzetten in een regelset
Knelpunten & oplossingen

Geen inzicht aanwezig

Geen input van hoger management

Oplossing : best practice regelset als startpunt

Focus op functiescheidingsconflicten

© CSI tools. All Rights Reserved.



"PaAtasaY SIYBIY IV °S|003 ISD ©

()
n
=
®
-
©
(D)
>
D
)
O
()
)
D
A
o5




®=18 3. Detectieve analyse

—

v v
T-code & auth
-

Get clean remediation decision tree

y

v

R

g investigate risk

other SoD g process later

\ 4

SOD Executed

\—/

A

y

SOD Not Executed

implement
compensating controls

implement
emergency procedure

erved

remove

authorizations

change role remove role
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3. Detectieve analyse
Regelset

Eerste analyse met alle SOD conflicten werd
gedaan:

850

1. SoD conflicts Not executed
2. SOD conflicts Executed
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3. Detectieve analyse | ;
SOD Not Executed (1) mwmd s50

Geen enkele functionaliteit van het SOD cohfliét iS
uitgevoerd, door niemand van de organisatie

Functionaliteit(en) wordt niet gebruikt binnen de
organisatie.

- SOD kriticiteit: LOW (conflict moet worden
opgelost, maar lage prioriteit).

im) [@ RCSoD results X
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3. Detectieve analyse | ;
SOD Not Executed (2) mwwd #50

- Gedeeltelijk uitgevoerd - de functionalitei't(e'n)
wordt wel gebruikt binnen de organisaties, maar
wordt niet door dezelfde persoon gecombineerd
gebruikt.

- SOD kriticiteit: CRITICAL (conflict moet worden
opgelost met hoogste prioriteit).

O [® RCSoDresults X

& C @ @  https:/ o QA 769 @ C




3. Detectieve analyse !
SOD Executed SOD Executed

2. SOD conflicten die door personen zijn uitgevoerd:
- SOD kriticiteit: HIGH

im) [@ RCSoD results X

e @) A () https://i

RC SoD results

s able to
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yment for 3 document the user

153 AP OUTGOING PAYMENT POSTINGS AND GR/IR
K 207 GOODS

GOO

User is able to subseques

and change GIL recurring document and create and cha

JES AND

R INVENTORY COUNT

Active user N

incorract goods issues 3nd cre Active user N
Usar is able 1o post incoract goods issues and clear invantory diferences Active user N
User is 3ble o post incorrect goods issues 3nd creats inventory co
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3. Detectieve analyse
Resultaat regelset

SOD conflicten regelset met toegewezen SOD
kriticiteit:
Critical: SOD conflict mag niet voorkomen in de
organisatie.

High: SOD conflict mag voorkomen, maar
compenserende controle maatregel moet actief
aanwezig zijn.

Low: SOD conflict mag niet voorkomen in de
organisatie, maar laag risico.

ed.
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=18 4. Opschoning
SOD conflicten CRITICAL

—

v \ 4

y v v

CRITICAL SoD HIGH SoD LOW SoD

v

SOD Not Executed

authorizations are not allowed

CSI tools. All Rights Reserved.
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4. Opschoning
SOD conflicten CRITICAL

- Analyseren
- Veranderingen in de toegewezen autorisaties.

- Veranderingen in rol concept inconsitenties.

Voordeel:

Hier is input van business nog niet nodig

© CSI tools. All Rights Reserved.



®=18 4. Opschoning
SOD conflicten HIGH

Reusca

T-code & auth g investigate risk

SOD Not Executed

SOD Executed

implement
compensating controls

authorizations are required T —— s a U thOriZations are notallowed

| remove

authorization-

Rights Reserved.

implement

emergency procedure

4

————
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4. Opschoning
SOD conflicten HIGH

SOD conflicten HIGH oplossen met input van
business:

- Web reports

- Direct input

D @ RC users (SAP) X

< C ® ()  https://c

Update norm

SoD rule: 150 RELEASE PO.INV. VIA FB02 INSTD OF MR02 AND A/P
OUTGOING PAYMENT POSTINGS

Ruleset:

User is able to release invoices in MM and release an

unwanted payment
SUser

O Usergroup: L]

Norm T Ii]
To be defined

Reasoncode [NC] H
XVENMA not | Mass Maintain Vendor Master Data (Central
Variant Remove SOD SOD conflict can be removed, functionality r

Contract 2anp Contract aanpassing is nodig voor zand



4. Opschoning
SOD conflicts HIGH — Normen

Norm Backup
Norm NOK
Norm OK




4. Opschoning SOD conflicten HIGH- Backup
users Imple tatie van PA% (CSI ER)

Define & I
— Discover o
Review & Manage &
Audit Protect
Respond to .
[ Incidents } [ Monitor }

Detect
((o) Usage
A

ed.
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4. Opschoning SOD conflicten HIGH
Implementatie van PAM (CSI ER)

Favorites
¢ * ZCSI_ER - CSI ER - START Emergency Request
’ "R - - Profile Setngs
CSI ER - Emergency Request « [#l ZCS1_ER_REASON - €SI ER - Reason Code Settings
(5 Ramte gk - [#] zcs1 ER_LOG_C_TB - CSIER - TB Log Settings

* ZCSI_ER_LOG_CONF - C51 ER - Log Settings
* ZCSI_ER_CUST - C5I ER - Customizing Settings
* ZCSI_ER_ADD_USER - CSIER - Add a user to log

Emergency
Request ATTENTION: Use the CSI Emergency Procedure only in very specific situatior

Once filled out and Profile highlighted, click
Remote login on top.

Ticket ID
Reason ID v

e e (5 S [

[E System Help A
e T @ i FdB e@@ CHE ODo8 DR Q®m
11,
SAP
Profile = Profile
}'1 ACCESS ONLY f ] ) \
FULL ACCESS This will open a new SAP ® System AXT (1) 500
. . Ji
session. Notice user = Llent 200
. . User FF_FL_D01
FF_FI_001 which is the next Program SAPMSYST
B start saP Easy Access available FF ID for the Transaction 5000
requested ‘FI ACCESS ONLY’ Response Time 360 ms
L prOﬁIe J Interpretation Time 250 ms
; Round Trips/Flushes 1/1
«» SAPE [ | AXT (1) 500 ¥ THPEZ TOVR T




CSl

tools
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2.
3.

4. Opschoning SOD conflicten HIGH
via PAM functionaliteit

Drie soorten privileged users
Emergency end-users

SAP Privileged users
Backup users

d.
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4. Opschoning SOD conflicten HIGH
via PAM functionaliteit

Emergency end-users (emergency users)
Splitsing

Goedkeuring

Logging

Log analyse

Geen credential sharing.

ed.
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2.

4. Opschoning SOD conflicten HIGH

via PAM functionaliteit

SAP Privileged users

Logging
Log analyse

ed.
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3.

4. Opschoning SOD conflicten HIGH

Backup users — via PAM functionaliteit

Backup users

Eigen emergency profiel
Beschikbaar

Complete logging

Geen credential sharing
Log analyse

ed.
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4. Opschoning

SOD conflicten LOW

—

A

y

y

A 4

v

CRITICAL SoD

HIGH SoD

LOW SoD

A 4

SOD Not Executed

authorizations are not allowed
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4. Opschoning
SOD conflicten LOW

SOD conflicten LOW

- Autorisaties weghemen

ed.
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5. Preventieve maatregelen

Autorisatie matrix

& —E3

Approval
Notification

Provisionin
Logging

SAP4

© CSI tools. All Rights Reserved.



5. Preventleve maatregelen

Approval
Notification

Approval
Notification
Provisioning
Logging ©
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5. Preventieve maatregelen
Integratie met ServiceNow

Request in ServiceNow
Analyse door CSI ARE
Resultaten wordt terug gestuurd naar ServiceNow

- Akkoord in ServiceNow - automatische
provisioning in SAP door CSI ARE

Niet akkoord - kritisch conflict. Aanvraag wordt
direct afgewezen

Niet akkoord in ServiceNow - aanvraag wordt
afgewezen en aanvrager ontvangt feedback.

ed.
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=18 5. Preventieve maatregelen
Integratie met ServiceNow

Goedkeuringsverzoek Requested Item RITM0159327

< ) < iCe-NOW.Com
B =1 O =2 L RO M A
@ If there are problems with how this message is displayed, click here to view it in a web browser.

sys_attachment.dosys_id=a2b9cc2ddb2afic0ad1e14a05b9619¢c8 o
6 KB

RITM0159327 - Accounts en rollen aanvragen voor Bedriifsapplicaties {SAP, Acto, Basware, etc.)

Algemene gegevens aanvrager

Geregistreerd voor (begin zoekopdracht met: *). (I Geregistreerd door- (I

Aanvraag

actie: icati iker wijzigen

Gebruikersgegevens
Voornaam: (I Windows gebruikersnaam: (D
Afdeling: Services Utiliteit

Achternaam: G
Personeelnummer QI
Email adre:. SEIEEEG

SAP Gebruikersnaam: QN

Toegang

Applicatienaam: SAP

‘Omgeving: Productie omgeving
Voor welk bedrijf. (I

Met welke rol{len):

Reol 1: Inkoper T gen of verwij T g
dk rol 1: d
50D check: sangevraagde rollen
Rolnaam Actie
S EEEREECEER—— toevoegen
IS ST o — toevoegen
S 11 8 5 — toevoegen
1 350 B =T | toevoegen
50D check: conflicten
SO0 nummer 50D omschrijving Variant Status
PTP_TT_BZ_0072 {Purchase Crders or Mass) AND Release Purchase Orders M A

| eroorzakende rol: MWESTBUTWA
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®=18  Quick wins

ools

Display rollen

* waardes

Back up users

SCRUM sessies

Preventieve analyse

Compenserende controle maatregelen
Audit trail

S/4 readiness
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Alternatieve aanpak

Kritische toegang

SoX_C, SoX_H

Kritische toegang met risico’s
Voorbeelden van kritische/sensitieve data:

Master data voor debiteuren, crediteuren,
grootboek, materialen, prijzen,....

HR data zoals persoonlijke adresgegevens, salaris,..

ed.
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Alternatieve aanpak
Get clean remediation decision tree

Kritische functionaliteit

investigate risk

v

Not Executed

implement implement
compensating controls emergency procedure

erved

remove

authorizations

change role remove role
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Observe. Think. Act.
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