
Mitigeren van risico’s
toegangsbeveiliging
Meta Hoetjes, SAP Security expert - CSI Tools
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Mitigeren van risico’s toegangsbeveiliging

Customer story: 
De gehanteerde aanpak voor het opschonen (en schoon 

houden) van de toegangsbeveiligingsrisico’s.

Meta Hoetjes 

meta.hoetjes@csi-tools.com



©
 C

S
I 

to
o
ls

. 
A
ll
 R

ig
h
ts

 R
e
s
e
rv

e
d

.

3

©
 C

S
I 

to
o
ls

. 
A
ll
 R

ig
h
ts

 R
e
s
e
rv

e
d

.

Begin situatie

Aanpak

Knelpunten en oplossingen

Quick wins

Alternatieve aanpak

Agenda
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Al live met SAP ECC

In de planning: migratie naar S4/HANA

Opmerkingen en aanmerkingen 
Jaarrekeningcontrole

Geen eigen risico analyse / ruleset

Autorisatiebeheer extern

ServiceNow als ticketing systeem

Begin situatie
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Get 
clean

Stay 
clean

Aanpak 
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1. Inzicht krijgen in de huidige risico’s

2. Risico’s omzetten in een regelset

3. Detectieve analyse

4. Opschoning

5. Preventieve maatregelen

Aanpak
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Geen inzicht aanwezig

Geen input van hoger management

1. Inzicht in de huidige risico’s

Knelpunten
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Geen inzicht aanwezig

Geen input van hoger management

Oplossing : best practice regelset als startpunt 

Focus op functiescheidingsconflicten

2. Risico’s omzetten in een regelset

Knelpunten & oplossingen
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Get clean

3. Detectieve analyse
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T-code missingT-code & auth

Cat 1 SoD other SoD

conflicts

implement
compensating controls

remove
authorizations

remove rolechange role

implement 
emergency procedure

SOD Executed SOD Not Executed

investigate risk

process later

authorizations are required authorizations are allowed as back-up authorizations are not allowed

3. Detectieve analyse

Get clean remediation decision tree
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• Eerste analyse met alle SOD conflicten werd 

gedaan:

1. SoD conflicts Not executed 

2. SOD conflicts Executed

3. Detectieve analyse 

Regelset 
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Geen enkele functionaliteit van het SOD conflict is 

uitgevoerd, door niemand van de organisatie

• Functionaliteit(en) wordt niet gebruikt binnen de 

organisatie.

• SOD kriticiteit: LOW (conflict moet worden 
opgelost, maar lage prioriteit).

3. Detectieve analyse

SOD Not Executed (1)
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• Gedeeltelijk uitgevoerd – de functionaliteit(en) 

wordt wel gebruikt binnen de organisaties, maar 

wordt niet door dezelfde persoon gecombineerd 

gebruikt.

• SOD kriticiteit: CRITICAL (conflict moet worden 
opgelost met hoogste prioriteit).

3. Detectieve analyse

SOD Not Executed (2)
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2. SOD conflicten die door personen zijn uitgevoerd:

• SOD kriticiteit: HIGH

3. Detectieve analyse

SOD Executed
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SOD conflicten regelset met toegewezen SOD 

kriticiteit:

• Critical: SOD conflict mag niet voorkomen in de 

organisatie.

• High: SOD conflict mag voorkomen, maar 

compenserende controle maatregel moet actief 

aanwezig zijn.

• Low: SOD conflict mag niet voorkomen in de 

organisatie, maar laag risico.

3. Detectieve analyse 

Resultaat regelset
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T-code missingT-code & auth

CRITICAL SoD LOW SoD

conflicts

remove
authorizations

remove rolechange role

SOD Not Executed

authorizations are not allowed

HIGH SoD

4. Opschoning 

SOD conflicten CRITICAL
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• Analyseren 

• Veranderingen in de toegewezen autorisaties.

• Veranderingen in rol concept inconsitenties.

Voordeel:

Hier is input van business nog niet nodig

4. Opschoning

SOD conflicten CRITICAL
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4. Opschoning

SOD conflicten HIGH

T-code missingT-code & auth

CRITICAL SoD LOW SoD

conflicts

implement
compensating controls

remove
authorizations

remove rolechange role

implement 
emergency procedure

SOD Executed SOD Not Executed

investigate risk

process later

authorizations are required authorizations are allowed as back-up authorizations are not allowed

HIGH SoD
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SOD conflicten HIGH oplossen met input van 

business:

• Web reports

• Direct input

4. Opschoning

SOD conflicten HIGH
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• Norm Backup

• Norm NOK

• Norm OK

4. Opschoning

SOD conflicts HIGH – Normen
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4. Opschoning SOD conflicten HIGH– Backup 

users Implementatie van PAM (CSI ER)

Define & 
Discover

Manage & 
Protect

Monitor

Detect 
Usage

Respond to 
Incidents

Review & 
Audit
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4. Opschoning SOD conflicten HIGH

Implementatie van PAM (CSI ER)

Once filled out and Profile highlighted, click 
Remote login on top.

This will open a new SAP 
session. Notice user = 

FF_FI_001 which is the next 
available FF ID for the 

requested ‘FI ACCESS ONLY’ 
profile
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• Drie soorten privileged users

1. Emergency end-users 

2. SAP Privileged users 

3. Backup users

4. Opschoning SOD conflicten HIGH

via PAM functionaliteit
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1. Emergency end-users (emergency users)

• Splitsing

• Goedkeuring

• Logging

• Log analyse 

• Geen credential sharing.

4. Opschoning SOD conflicten HIGH

via PAM functionaliteit
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2. SAP Privileged users 

• Logging

• Log analyse

4. Opschoning SOD conflicten HIGH

via PAM functionaliteit
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3. Backup users 

• Eigen emergency profiel

• Beschikbaar

• Complete logging 

• Geen credential sharing

• Log analyse

4. Opschoning SOD conflicten HIGH

Backup users – via PAM functionaliteit
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4. Opschoning

SOD conflicten LOW

T-code missingT-code & auth

CRITICAL SoD LOW SoD

conflicts

remove
authorizations

change role

SOD Not Executed

authorizations are not allowed

HIGH SoD
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SOD conflicten LOW

• Autorisaties wegnemen

4. Opschoning

SOD conflicten LOW



©
 C

S
I 

to
o
ls

. 
A
ll
 R

ig
h
ts

 R
e
s
e
rv

e
d

.

29

©
 C

S
I 

to
o
ls

. 
A
ll
 R

ig
h
ts

 R
e
s
e
rv

e
d

.

Stay clean

5. Preventieve maatregelen
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5. Preventieve maatregelen

Request access Check risks

Approval

Notification

Provisioning

Logging

Autorisatie matrix
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5. Preventieve maatregelen

R
e
q
u

e
s
t a

c
c
e

s
s

Approval

Notification

Request Request Results

Approval

Notification

Provisioning

Logging
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• Request in ServiceNow

• Analyse door CSI ARE

• Resultaten wordt terug gestuurd naar ServiceNow

• Akkoord in ServiceNow – automatische 
provisioning in SAP door CSI ARE

• Niet akkoord – kritisch conflict. Aanvraag wordt 
direct afgewezen

• Niet akkoord in ServiceNow – aanvraag wordt 
afgewezen en aanvrager ontvangt feedback.

5. Preventieve maatregelen

Integratie met ServiceNow
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5. Preventieve maatregelen

Integratie met ServiceNow
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• Display rollen

• * waardes 

• Back up users

• SCRUM sessies

• Preventieve analyse

• Compenserende controle maatregelen

• Audit trail

• S/4 readiness

Quick wins
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• Kritische toegang

• SoX_C, SoX_H

• Kritische toegang met risico’s

• Voorbeelden van kritische/sensitieve data:

• Master data voor debiteuren, crediteuren, 
grootboek, materialen, prijzen,…. 

• HR data zoals persoonlijke adresgegevens, salaris,..

Alternatieve aanpak
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T-code (or Tile) missingT-code & auth

SoX critical/GDPR critical other critical

Kritische functionaliteit

implement
compensating controls

remove
authorizations

remove rolechange role

implement 
emergency procedure

Executed Not Executed

investigate risk

process later

authorizations are required authorizations are allowed as back-up authorizations are not allowed

Alternatieve aanpak

Get clean remediation decision tree
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Microsoft Access, Microsoft .Net and Microsoft SQL are registered trademarks of 

Microsoft. SAP and other SAP products or services, mentioned herein, are 

trademarks or registered trademarks of SAP SE. CSI Accelerator, CSI Authorization 

Auditor, CSI Role Build & Manage, CSI Data Xtractor, CSI Integrate & Collaborate 

and CSI Automated Request Engine are registered trademarks of CSI tools.
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Meta Hoetjes

Meta.hoetjes@csi-tools.com

06-24651761

mailto:Meta.hoetjes@csi-tools.com


Bekijk op www.VNSGFocusOnline.nl welke sessies er nog meer zijn!

Bedankt voor je deelname


