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Enfoque SASE: con un regreso parcial a la oficina y la conso-
lidacién de modelos de trabajo hibridos, el perimetro lo
seguira marcando el usuario. Las empresas comienzan a
disefiar estrategias a medio y largo plazo de migracién a la
nube, integrando el concepto de nube nativa, con controles
adecuados, visibilidad del comportamiento del usuario,
privilegios adecuados (amenaza interna), casos de uso, etc.

Aceleracion de la digitalizacién:
Estamos utilizando las mismas
redes, lo tinico que ha cambiado
es el patrén de uso. No existen
perimetros. Nuevos desafios de
seguridad y de integracién en
modelos cloud mixtos e hibridos.

Estrateqgias
de migracion
a la nube

E_l 25% de las empresas no = SASE & Cloud Native

gegepduna estrateglil 1 '|||'|\|||Q|||/|'|||' Las arquitecturas Cloud Native (basadas
e_ e _a’para Acommeteria CIONET en microservicios, etc) van de la mano de

migracion a la nube. Youtube los modelos SASE.

PRINCIPALES RETOS & RIESGOS ORGANIZACIONALES
Dos fases en la respuesta a la crisis:

Pandemia: (1) ayudar a teletrabajar
en condiciones técnicas y/o Q 9 G

familiares adversas y (2) dimen-

L+

sionar equipos y sistemas.

Postpandemia: (1) Crear capacida-
des para cubrir aquellas problema-
ticas para las que sabemos que no
buscamos la mejor solucion; (2)
Cultura de reinvertir para mante-
ner y procesos homologados; (3)
que la sequridad llegue por softwa-
re y codigo a todos lados.

Consolidacién de capacidades:
crecimos en capacidades muy
rapido, pero no de forma
consolidada. Controlamos la
navegacion de una forma, las
aplicaciones de otra, el acceso
al datacenter de otra... tecnolo-
gias y consolas diferentes, no
hay una consolidacién, cuando
internet es uno solo.

Interaccién entre las areas de
Seguridad e Infraestructura: La
nube no lo soluciona todo per
se, no es segura sino la
configuramos adecuadamente.
Por eso Ciberseguridad debe
participar desde el diseno de
la arquitectura, ser un habilita-
dor de Negocio, como lo es IT.

Interconexion y APIficacién
cada vez mas fuertes, incluso
en el mundo de la cibersequ-
ridad: disefiar pensando en
conectar con lo que vamos a
tener en el futuro, aprender a
manejarnos en entornos
multicloud e hibridos, que
conviven con on premise, etc..



