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eperi Gateway entspricht dem ,,Stand der Technik“
TeleTrust und ENISA geben Dokument fiir die IT-Sicherheit heraus

Verschlisselungsgateways gehdren nach Ansicht des Bundesverbands IT-Sicherheit
(TeleTrusT) zum aktuellen Stand der Technik, wenn es um den Schutz von dezentralen
Cloud-Strukturen geht. Dazu hat der Verband jetzt gemeinsam mit der Europaischen Agentur
fur Netz- und Informationssicherheit (ENISA) das Dokument ,Stand der Technik® fur die IT
Security herausgegeben. Das ist ein wichtiger Schritt, denn immerhin fordern zahlreiche
europaische Gesetze sowie die Europaische Datenschutzgrundverordnung (EU-DSGVO),
sich beim Thema IT-Sicherheit am derzeitigen Stand der Technik zu orientieren. Bisher war
allerdings weitgehend unklar, was Stand der Technik tatsachlich bedeutet. Zum Thema
Datenschutz in Cloud-Umgebungen ist das TeleTrust-Dokument nun eindeutig: ,Im
Wettrlisten mit Angreifern ist die grundlegendste MalRnahme die sicherste: die
Verschlisselung von sensiblen Daten, sobald sie eine sichere, interne Umgebung verlassen,
um in der Cloud verarbeitet oder gespeichert zu werden.*

Das Dokument macht deutlich, dass Daten mit einem Verschlisselungsgateway geschutzt
werden koénnen, sobald sie eine sichere, interne Umgebung verlassen und in einer Cloud-
Anwendung verarbeitet oder gespeichert zu werden. Das eperi Gateway ist genauso ein
Verschliusselungsgateway, das als Proxy-basierte LOsung zwischen Endnutzer und Cloud
fungiert. Es verschlUsselt die sensiblen Daten, bevor sie beispielsweise das Unternehmen
verlassen und dann in einer Cloud-Anwendung wie Office 365 oder Salesforce gespeichert
und verarbeitet werden. Kontrolle Gber die kryptografischen Schllissel, die zum Ver- und
Entschlisseln der Daten notwendig sind, hat dabei ausschlie3lich der Kunde selbst. Nur so
behalten diese die grofitmogliche Kontrolle und kénnen ihre Zugriffsberechtigungen zentral
steuern. ,Wer den kryptografischen Schlissel hat, hat auch Zugriff auf die Daten®, sagt
Elmar Eperiesi-Beck, Griinder und CEO der eperi GmbH. ,Deswegen muss eine
Verschlisslungslosung nach aktuellem Stand der Technik unabhangig von der zu
schitzenden Anwendung sein, damit Dritte — und dazu gehéren auch Administratoren in
Rechenzentren oder Cloud-Provider — keinen Zugriff auf unverschlisselte Daten erhalten.*

Ein weiterer Vorteil eines Verschlisselungsgateways wie dem eperi Gateway ist, dass die
wesentlichen Funktionalitdten der Cloud-Anwendung nicht eingeschrankt werden. Stand der
Technik sind also Lésungen, die das Suchen oder Filtern von Daten, Reporting oder das
automatisierte Verarbeiten der verschlisselten Daten in Cloud-Anwendungen nicht
einschranken. So werden nicht nur gesetzliche Vorgaben eingehalten, sondern auch die
Anwenderfreundlichkeit bleibt erhalten.
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Uber eperi

Die eperi GmbH ist ein fiUhrender Anbieter von Cloud Data Protection-Lésungen mit 15
Jahren Erfahrung auf dem Gebiet der Datenverschlisselung flir Web- und SaaS-
Anwendungen wie Salesforce und Office 365. Mehrere hundert Kunden vertrauen bereits auf
eperi. Die eperi Losungen tragen dazu bei, dass interne und externe Datenschutz- und
Compliance-Anforderungen an zentraler Stelle durchgesetzt werden und Kunden als Cloud-
Nutzer die alleinige Kontrolle Gber alle Datenschutz-Prozesse behalten.
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