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JM UND DER WEG ZU EINER
DSGVO-KONFORMEN LOSUNG

Mit der Data Sync Manager™ (DSM) Suite von EPI-USE Labs und der SAP Data Privacy
Suite hat JM eine effektive Methode zum Pseudonymisieren und Schwdrzen sensibler
Daten in seinen SAP-Systemen entwickelt.



Wir haben EPI-USE Labs friihzeitig
in das Projekt einbezogen und
Anforderungen und Spezifikationen
interaktiv ausgearbeitet.

Unsere Transaktionen konnen sich
Uber lange Zeitrdume erstrecken,

manche sogar zum Teil mehr

als 30 Jahre. Wir wollten Daten
behalten, aber sensible Teile
entfernen, die wir nicht brauchen.
Die SAP Data Privacy Suite von EPI-
USE Labs hat uns das erméglicht.”

Richard Wenell, Leiter der
IT-Abteilung, JM

JMiist einer der fihrenden Entwickler im Wohnungsbau der nordischen
Lander. Ldndern. Das Unternehmen baut neue Wohnungen in attraktiven
Lagen, mit Schwerpunkt auf expandierenden GrofRRstadtregionen und
Universitatsstadten in Schweden, Norwegen und Finnland.

HERAUSFORDERUNGEN BEIM SCHUTZ
PERSONENBEZOGENER DATEN

JM erkannte, dass es Herausforderungen mit Blick auf die Integritat
personenbezogener Daten unter anderem in folgenden Bereichen gab:

Kundendaten und -transaktionen

D Kundendienst

0= Mitarbeiterdaten

m

Beziehungen zu/Transaktionen mit Zulieferern
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Marketing und Kommunikation




.Der entscheidende Punkt war,
dass wir alle unsere Daten behalten
wollten, aber die sensiblen Teile
aus ihnen entfernen. Die Lésungen
von EPI-USE Labs haben uns

grofSe Vorteile eingebracht.

Wenn wir jetzt unsere Projekte
starten, haben wir einen Rahmen

zur Analyse der Sensibilitdt von
Informationen und zur Risikoanalyse.
Daraus ergeben sich Anforderungen
an die IT, unter anderem mit Blick auf
Datensensibilitdt — eine Rundumsicht
der Informationssicherheit.

Richard Wenell,

Leiter der IT-Abteilung, JM

Unter der Leitung von Unternehmensberatern nahm das Team von JM 2015
an Workshops (iber die Datenschutz-Grundverordnung (DSGVO) teil. Viele
thematisierten die Sanktionen bei Verstol3en gegen die DSGVO. Das Team
beschloss, den Fokus nicht auf negative Aspekte, sondern vielmehr auf einen
zukunftsorientierten Ansatz zu legen, der Chancen fUr positive Veranderungen
bietet.

Als Leitlinien fir das DSGVO-Compliance-Projekt wurden vier Entscheidungen
getroffen:

= AufVerantwortliche im Unternehmen statt auf IT-Systeme konzentrieren

= Mittel zur Verbesserung der Informationssicherheit bereitstellen

» Hilfreiche Instrumente anstelle von Uberpriifungen anbieten

= Das Verbesserungsprojekt hat fiir alle Beteiligten oberste Prioritat

EINE LOSUNG ZUM KOPIEREN UND
PSEUDONYMISIEREN VON DATEN

JM hat Object Sync™ und Data Secure™ aus der Data Sync Manager™ (DSM)
Suite erworben, um Teilmengen von Daten zu Test- und Schulungszwecken zu
kopieren und zu pseudonymisieren. Durch Reduzierung des Datenvolumens

in nicht-produktiven Umgebungen konnten personenbezogene Daten aus
Testumgebungen entfernt werden. Darlber hinaus ist es fir die DSGVO
wichtig, die Einhaltung durch eingesetzte Technik und datenschutzfreundliche
Voreinstellungen nachweisen zu kénnen. Mit dem Einsatz von DSM fiir die
Datenaktualisierung im Nicht-Produktivsystem kann JM nachweisen, dass dieser
Grundsatz erfulltist.

Im November 2018 ist JM mit Data Disclose™ und Data Redact™ live
gegangen. Data Disclose wird fir Antrége auf Dateneinsicht (nach Art.

15 DSGVO) verwendet. Daflr kann das System durchsucht und ein PDF-
Dokument mit Branding, in dem die in SAP-Systemen gespeicherten Daten
der betreffenden Person aufgefihrt sind, ausgegeben werden.

JM hat auch Data Redact implementiert, damit Daten, die eine Person identi-
fizieren, geschwarzt werden kénnen und so dem Recht auf Loschung (Art.

17 DSGVO) entsprochen wird. JM wollte nicht nur auf Léschungsantrage
reagieren, sondern auch proaktiv in SAP gespeicherte personenbezogene
Daten, die nicht seinen Aufbewahrungsrichtlinien entsprechen, reduzieren.

Die erste Massenbereinigung wurde fir mehrere Datensatze durchgefihrt, unter
anderem fUr Kunden, Lieferanten, Mitarbeiter und Buchhaltungsunterlagen.
Hierfr wurden die SLO-Funktionen von EPI-USE Labs verwendet. Dadurch wurde
der Weg fir kleinere monatliche oder jahrliche Schwarzungen und Léschungen
geebnet, die (ber APIs fiir Data Redact durchgefihrt werden kénnen.

JM fungiert aufserdem fir EPI-USE Labs als Ramp-up-Kunde fir Data Retain. Es
bietet eine visuelle Benutzeroberflache fir die Konfiguration und Ausfihrung
von Aufbewahrungsregeln und die anschlieRende Ubermittlung von Schlisseln,
die geschwarzt werden sollen, an Data Redact.
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EFFEKTIVE EINHALTUNG DER DSGVO

JM konnte die DSGVO-Lésungen von EPI-USE Labs zur zur Unterstiitzung der
Prozesse nutzen. Dieselbe Anwendungssuite wurde fir Kundeninformationen
und -transaktionen, Lieferantenbeziehungen und -transaktionen sowie
Mitarbeiterinformationen in der SAP-Systemlandschaft eingesetzt, so dass JM
Aspekte der Verordnung in kurzer Zeit erfillen konnte.

= JMkann jetzt Geschaftsprozesse unterstiitzen, JM kann jetzt Geschaftsprozesse
unterstitzen, die zwar schon immer, aber seit Inkrafttreten der DSGVO noch
mehr im Fokus stehen.

= Jetzt hat JM einen positiven, proaktiven Ansatz, um sensible Daten
automatisch zu l6schen, sobald ihre Aufbewahrungsfrist Uberschritten ist.

= Testsysteme enthalten keine sensiblen Daten mehr, dadurch sinkt das Risiko
von VerstoRen durch interne Benutzer oder Partner, die auf nicht-produktive
Umgebungen zugreifen.

Der ndchste Schritt auf dem Weg zur DSGVO ist die Implementierung von
Routinen zur Informationssicherheit und die Zusammenarbeit mit EPI-USE Labs
zur Einrichtung von Aufbewahrungsprogrammen im SAP-System.

. Mit dem von EPI-USE Labs angebotenen Ansatz kénnen wir sensible Daten
pseudonymisieren und schwdrzen, statt sie zu archivieren. So kénnen
Transaktionen im System verbleiben, ohne dass sie mit einer identifizierbaren
Person in Vlerbindung stehen.”

Richard Wenell, Leiter der IT-Abteilung, JM

UBER EPI-USE LABS

Als globaler Anbieter von Softwarelésungen und Managed Services hilft
EPI-USE Labs Ihnen, die Leistung, das Management und die Sicherheit
Ihrer SAP®- und SuccessFactors-Systeme zu optimieren. Wir horen tdglich
von Kunden, wie wir ihre Arbeitsweise verandert haben. Méchten Sie
erfahren, wie wir bei Ihren Herausforderungen im Bereich SAP helfen

konnen?

EPI-USE Labs ist Teil der groupelephant.com
epiuselabs.de | vertrieb@labs.epiuse.com




