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Ausrichtung Ihrer GRC-Fahigkeiten an lhren Geschaftszielen

Die periodische Uberpriifung Ihres SAP-Benutzerzugriffs, wobei die damit verbundenen Risiken und notwendigen Kontrollen
analysiert bzw. iberprift werden, richtet Ihre GRC-Kapazitat an lhren individuellen Unternehmenszielen aus. Dieser Prozess wird
sowohl die Einsicht in Inre GRC-Umgebung erheblich verbessern als auch eine Prifung und gesetzliche Verpflichtung darstellen in

Eine ausgereifte GRC-Fahigkeit umfasst die regelmaBige
Uberprufung des Zugriffs, der Risiken und Kontrollen eines
Benutzers.

Der Periodische-Zugriffstberprifung-Manager bietet eine Uberpriifung der Kontrollen

Plattform, auf der Benutzerzugriffstiberpriifungen in einer Durch regelmaBige Uberpriifungen wird die Effizienz Inrer
einfachen, Workflow-gesteuerten Web-Umgebung von KontrollmaBnahmen kontinuierlich optimiert, indem Liicken in der
Geschéftsbenutzern durchgefiihrt werden kdnnen, wahrend Kontrolleffektivitat identifiziert werden.

externe Regelsatz- und Kontrolllberprifungen erleichtert werden.

Der Periodische-Zugriffsiberprifung-Manager von Soterion Uberpriifung des Benutzerzugriffs

sorgt firr zentrale Kontrolle aber auch dezentralisierte Verwaltung

wahrend des gesamten Benutzerzugriffsiiberprifungprozesses Uberprfen Sie Ihre SAP-Benutzerzugriffszuordnungen, um

sicherzustellen, dass alle Zuordnungen weiterhin relevant
sind. Neuzertifizierung des Benutzerzugriffs erfolgt durch

B Identifizierung und Entfernung redundanter und Uberfllissiger
Durch die regelmaBige Uberprifung und Aktualisierung lhres Zugriffe.

Risikoregelsatzes wird sichergestellt, dass er in einem sich
wandelnden Geschaftsumfeld weiterhin relevant bleibt.

Uberpriifung des Regelsatzes
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Wer ist an einer Uberpriifung beteiligt?

Uberpriifen den Zugriff
und kennzeichnen
unangemessenen oder
Uberflissigen Zugriff

dessen Ubereinstimmung
mit den Jobfunktionen

sicherzustellen

Uberpriift Ablehnungen von
Prifern und entfernt oder
ersetzt Rollen in SAP

Uberpriifen den Zugriff
und kennzeichnen
unangemessenen oder
Uberflissigen Zugriff

Jede gewunschte Kombination von Vorgesetzten, Risikoverantwortlichen und Rollenverantwortlichen kann
Benutzerrollenzuordnungen genehmigen oder ablehnen im Kontext eines bestimmten Risikoszenarios. Geschaftsbenutzer
kénnen von jedem internetfahigen Gerat aus teilnehmen. Der Administrator hat Zugang zu einer grafischen Ansicht des
Gesamtfortschritts aller Priifer. Anfragen und Streitigkeiten kdnnen effektiv reguliert werden, und Geschaftsbenutzer werden

regelmaBig per E-Mail auf dem Laufenden gehalten.

Der Uberpriifungsprozess

C VORGESETZTE \
Benutzerrollenzuordnungen
werden von den Priifern
genehmigt bzw. abgelehnt.
ROLLENVERANT- Wenn ein anderer Benutzer
WORTLICHE eine bisher vom Genehmiger
bewilligte Zuordnung ablehnt,
wird der Genehmiger tber
RISIKOVERANT- Konflikte informiert.
WORTLICHE j

Qualitatssicherung-
Team Uberprift
Ablehnungen und setzt die
Entfernung abgelehnter
Rollenzuordnungen in SAP
um.

Ein Uberpriifungssatz ist eine Schattenkopie der Benutzerzugriffslandschaft in SAP zum Zeitpunkt der Erstellung. Jeder
Uberprifungssatz enthélt auBerdem eine Liste der Verantwortlichen und Genehmigern fiir Benutzer, Risiken und Rollen.

Prufer konnen Genehmigungen
und Ablehnungen von
Benutzerrollen durchfiihren

Eine automatisierte E-Mail vom Administrator fordert alle
relevanten Benutzer auf, am Uberpriifungsprozess teilzunehmen,
indem sie sich einfach von einem beliebigen internetfahigen
Gerét aus in ihren Uberpriifungsposteingang einloggen und die
in der E-Mail angegebene URL verwenden.

Beim Einloggen wird dem Benutzer ein Posteingang angezeigt,
der die Rollenzuordnungen und die damit verbundenen Risiken
in separaten Registerkarten detailliert darstellt.

Der Benutzer kann Rollenzuordnungen genehmigen oder
ablehnen und bei Bedarf Kommentare hinzufugen.

Der Benutzer kann die zuvor von ihm genehmigten oder
abgelehnten Zuordnungen einsehen (und zurticknehmen).

Der Benutzer hat Zugriff auf die Anzeige und Behebung von
Zuordnungen, wenn Konflikte bestehen, d. h. Zuordnungen, die
zuvor genehmigt wurden, aber von einem anderen Benutzer
abgelehnt wurden.
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Soterion wandelt die technische GRC-Sprache in eine fiir lhre
Geschaftsbenutzer verstandliche Sprache um
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Der Periodische-Zugriffsiiberpriifung-Manager von Soterion bietet den Geschaftsbenutzern (Prifern) die Moglichkeit, ihre Priifung
nach Geschaftsprozessablauf durchzuflihren. Wenn lhre Organisation SAP-Rollen hat, die entweder keine gute Namenskonvention
haben, d.h. wenn der SAP-Rollenname die Funktion der Rolle nicht beschreibt, oder wenn die SAP-Rollen groB sind und viele
Aktivitaten enthalten, fihrt dies oft dazu, dass Prifer nicht wissen, welcher Zugriff in den SAP-Rollen enthalten ist.

Soterion ermdglicht es den Prifern, ihre Prifung nach Geschaftsprozessablauf durchzuflinren. Alle hervorgehobenen Schritte im
Geschaftsprozessfluss zeigen den Zugriff an, der den SAP-Benutzern des Uberprifers zugewiesen wurde.

Durch Auswahl der Geschéaftsprozessschritte filtert Soterion, welche SAP-Rollen diesen Zugriff erméglichen und welche SAP-
Benutzer diesen SAP-Rollen zugewiesen wurden.

Die Geschaftsprozessfluss-Funktionalitat von Soterion reduziert den Aufwand flr die Durchfiihrung einer Benutzerzugriffspriifung
erheblich und spart der Organisation Zeit und Geld.
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