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Genehmigung sensibler Zugange in einer sicheren und
strukturierten Umgebung

Von Zeit zu Zeit bendtigen Kunden temporaren oder Notfallzugang fir einen begrenzten Zeitraum — oft auch ,Firefighter”-Zugang
genannt. Unsere neue Funktion ermdglicht lhnen dies mihelos und unter Einhaltung der Audit-Anforderungen. Der Erhéhte-
Berechtigungen-Manager von Soterion genehmigt sensiblen Zugang in einem automatisierten Workflow-gesteuerten Prozess
und erméglicht lnrem Managementteam eine strukturierte Uberpriifung aller Tatigkeiten, die wéhrend des Zeitraums fiir den
Zugang mit erhéhten Berechtigungen ausgefihrt wurden.

Unser Vorgang

Der Erhohte-Berechtigungen-Manager kann an |hre spezifische Geschaftsumgebung angepasst werden. Erhdhte
Zugangsberechtigungen kénnen entweder einer Rolle oder einem SAP-Benutzer genehmigt werden.

Rollen mit erh6hten Berechtigungen SAP-Benutzer mit erh6hten Berechtigungen

Eine vorgenehmigte SAP-Benutzer-ID kann bei der Ein SAP-Benutzerkonto mit dem erforderlichen
Durchfuhrung eines Check-outs mit umfangreichen umfangreichen Zugang wird freigeschaltet und das
Zugriffsrollen versehen werden. Der jeweilige SAP-Benutzer Kennwort an einen vorgenehmigten SAP-Benutzer
verwendet seine SAP-Benutzer-ID, um die erforderlichen gesendet. Mit dem entsprechenden SAP-Benutzerkonto
Aktivitaten in SAP durchzufuhren. werden die notwendigen Tatigkeiten in SAP durchgeflhrt.

Benutzer zum Zugang mit
erhdhten Berechtigungen T ——
definieren und zuordnen

Benutzer fihrt

Bewerter validiert ein Check-out fur
SAP-Tatigkeiten Zugang mit erhéhten
Berechtigungen aus

/

Benutzer fuhrt

ein Check-in fur Benutzer fuhrt
Zugang mit erhdhten Notfalltadtigkeiten durch
Berechtigungen aus




ERHOHTE-BERECHTIGUNGS-MANAGER

Check-out von erhdhten om0
Zugangsberechtigungen

Wenn ein Benutzer ein Check-Out durchfuhrt, wird ihm fur
einen definierten Zeitraum die erhéhte Zugangsberechtigung
zugewiesen, damit er die erforderlichen Notfalltatigkeiten
durchftihren kann. Nach Abschluss des Vorgangs kann

der Benutzer ein Check-in des Zugangs mit erhéhten
Berechtigungen ausfuhren. Als Alternative erfolgt das Check-in
automatisch, sobald die zugeordnete Frist abgelaufen ist.
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Alle Anderungen in SAP werden protokolliert und zur
Uberpriifung in den Soterion Erhéhten-Berechtigungen-
Manager heruntergeladen. Alle ausgeflhrten Transaktionen
und alle sensiblen Felder, die geandert wurden, kdbnnen
Uberprift werden. Alle sensiblen Transaktionen, die
ausgefihrt wurden (Aufgabentrennung/ SOD oder Kritische
Transaktionen) werden ebenfalls fiir die Berlicksichtigung
des Prufers hervorgehoben.

Administrator
@ Workflow Dashboard Inbox Berichte + Konfiguration ~ q} v
Workflow-Detail
Erhohte Berechtigungen Aktivitét Workflow-Nummer 9, angelegt von Andre (Andre Adams) am 11.01.2018 17:48

SAP User Checked In Status: Anstehend

am an Ar Stunden am  Status des Protokoll-Downloads  Grund fiir das Fehler beim Protokoll-Download  Protokoll

11.01.2018 14:34  Andre (Andre Adams) 43 11.01.2018 14:34 @ Heruntergeladene Muss Finanzsummen aktualisieren [i]
Benutzer
Benutzer FF_ALL (Fire Figter)

Zuniick zur Inbox Uberpriif - Ausbauen Uberpraft - Korrekt Workflow abbrechen

Der Prufer kann die vom Benutzer mit Zugang

zu erhdhten Berechtigungen ausgefihrten
Tatigkeiten bestétigen. Die Workflow-Aktivitat
kann bei Rickfragen als "Review - Folgeaktivitat”
gekennzeichnet werden.
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