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Zugriffsrisiko-Manager: Risiko identifizieren

Oberfissige Rollen bei
Sensitve Transaktionen

Uberftssige Sensiive
Transaicionen

Von der Risikoanalyse ausgeschiossen
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Gewinnen Sie Einblick in Ihre SAP-Zugriffsrisiken mit
geschéaftsfreundlicher Berichterstattung.

SAP-Zugriffsrisiko-Analyse - Transaktionsnutzung miteinbezogen

Soterion fur SAP analysiert Benutzerberechtigungen und
unterscheidet zwischen den potentiellen und den tatsachlichen
Zugriffsrisiken mittels Einbeziehung der historischen
Transaktionsnutzungdaten des Benutzers.

Geschiaftsfreundliche SAP-Zugriffsrisiko Berichterstattung
Soterion fur SAP ermdglicht es der Organisation, Daten aus

allen Blickwinkeln zu betrachten, indem sie eine Drag & Drop-
Funktionalitat zum Gruppieren und Filtern verwendet. Grafische
Ubersichte zeigen die Zugriffsrisikolandschaft der Organisation,
inkl. Hochrisikobereiche, in Bezug auf Risikotoleranz und den

Grad der Risikobereitschaft. Berichterstattung tiber SAP-
Zugriffsrisiken auf Abteilungsebene erleichtert die Bestimmung der
Eigentumsverantwortung.
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Berichterstattung iiber Geschéftsprozessfliisse
Erganzende Geschéaftsprozessflussdiagramme liefern mehr
Kontext zum Zugriffsrisiko und wandeln die technische GRC-
Sprache in eine geschaftsfreundliche Sprache um, um eine
bessere Entscheidungsfindung zu gewahrleisten.
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Zugriffsrisiko-Manager: Bereinigen

SAP-Zugriffsrisiken beseitigen ohne nennenswerte Betriebsunterbrechung, mithilfe leistungsstarker Datenanalyse.

Auflésungskonzentrierte Gap-
Analyse-Berichterstattung

Soterion fur SAP fuhrt eine Gap-
Analyse durch, um das potentielle SAP-
Zugriffsrisiko von dem tatsachlichen
SAP-Zugriffsrisiko in Ihrem
Berechtigungsumfeld zu unterscheiden.
Das Identifizieren und Auflésen von
diesem Uberflussigen Zugriff gilt als
erster Schritt zur Steuerung lhrer SAP-
Berechtigungslandschaft. Uberfliissiger
Benutzerzugriff kann dann ohne
Betriebsunterbrechung beseitigt
werden, was es dem Unternehmen
ermoglicht, sich auf das tatsachliche
Zugriffsrisiko zu konzentrieren.
Uberfliissige Benutzerzugriffe

tragen typischerweise zu 80% der
Zugriffsrisiken in einem SAP-System
bei.

SAP-Zugriffsrisiko Bewaltigungsprojektion

Die Risiko-Bewaltigungsprojektion Ansicht schatzt ab, in welchem MaBe lhre SAP-
Berechtigungsldsung mittels der Methodik von Soterion fiir SAP bereinigt werden kann.
Die BereinigungsmaBnahmen konzentrieren sich zundchst auf die Beseitigung des
ungenutzten Zugriffs, der zu Risiken beitragt, was erhebliche Risikosanierungen mit
minimalen Auswirkungen auf das Geschaft gewéahrleistet.

Risiko-
Bereinigungsassistenten
Die Assistenten zur
Risikobereinigung bieten klare,
fokussierte und schrittweise
Vorschlage zur Beseitigung
von Zugriffsrisiken, von der
Entfernung Uberflussiger
Zuordnungen bis hin zur
Aufteilung von Rollen

auf der Grundlage von
Rollenverwendungsanalysen.




Bereinigen: Benutzerrisiko-Ubersicht

Der GroBteil des Zugriffsrisikos in einer SAP-System wird durch Funktionen, die einem Benutzer zwar zugeordnet sind, aber nicht
genutzt werden, verursacht. Mit der Gap-Analyse-Funktionalitat von Soterion fir SAP kdnnen Sie Ihre Berechtigungsldsung an
den wirklichen Aktivitaten der Benutzer im System ausrichten und sich auf das tatsachliche Zugriffsrisiko in lhrer SAP-Umgebung

konzentrieren.

Zugriffsrisiko-Manager: Bereinigt bleiben

Simuliert “Was-ware-wenn" - Szenarien, vor Anderungen in SAP durchgefiihrt werden — Genehmigung erfolgt

Uber Workflow.

Simulierungen der Zuweisungen und
“Was-ware-wenn" - Analyse

Soterion fur SAP ermdglicht

die Simulierung von SAP-
Berechtinugsanderungen vor sie in
SAP durchgeflihrt werden. Durch die
Einbindung von Benutzertransaktion-
Nutzungshistorie ist das
Unternehmen in der Lage, bessere

Zugriffsrisikoentscheidungen zu treffen.

Die Anderungskontrolle gewahrleistet
die geschéftliche Genehmigung von
Berechtigungsanderungen sowie die
Risikoauswirkung.
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Benutzer der Rolle zuordnen
Rolle auswahlen

ZF_AP_PAYMENT_RUN MNT_ALL x
ADAVIES (Alexander Davies) x

Benuizemamen eingeben / Benuizer einfiigen

Benutzer zuordnen

Giiltig ab 29.07 202

Giiltig bis 31.12.9999

Simulation

‘Simulation ausfihren

Vorkonfigurierter Regelsatz, der
vollstandig benutzerdefinierbar ist

Soterion fir SAP wird mit einem
vorkonfigurierten Zugriffsrisiko-
Regelsatz bereitgestellt, der auf Best
Practices in allen Branchen basiert ist.
Der Regelsatz ist leicht anpassbar, um
den spezifischen Bedurfnissen eines

Unternehmens entsprechen zu kdnnen.

Simulator
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Zusammenfassung

ZUGRIFFSRISIKO-MANAGER

Kontrollen zur Risikominderung

Die einzigartige Gap-Analyse-
Funktionalitat von Soterion fir SAP
ermdglicht es dem Unternehmen, sich
auf die Minimierung der tatsachlichen
SAP-Zugriffsrisiken zu konzentrieren.
Der Geschéaftsbetrieb kann den Status
der identifizierten Risiken grafisch
einsehen. Die Kontrollenbibliothek ist
ein zentrales Repository fur Kontrollen
zur Risikominderung, das es dem
Unternehmen ermdglicht, Zugriffsrisiken
durch Standardkontrollen und Workflow-
Funktionen einfach und effektiv zu
minimieren.
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Detail
Dieser Antrag verursacht neue Risiken
ADAVIES (Alexander Davies)
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Simulation Ergebnis

Bereinigt bleiben: Zuweisung-Simulator
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Stellen Sie sicher, dass die SAP-Berechtigungslésung auch in Zukunft bereinigt bleibt, indem Sie die Zuordnungen simulieren,
bevor Sie diese Anderungen im SAP System vornehmen. Der Zuweisung-Simulator von Soterion fiir SAP erkennt, ob durch diese
Anderungen neue SAP-ZugriffsrisikoverstdBe entstehen werden. Diese Anderungen kénnen per Workflow zur Genehmigung
versendet werden, so dass das neue Risiko vom Unternehmen akzeptiert wird, aber auch damit Priifprotokolle fiir Anderungen und

Risiken erstellt werden kbnnen.
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