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Politique de confidentialité

Avis de confidentialité de PETALMD pour le site Web — Loi sur la protection des renseignements personnels
et les documents électroniques (LPRPDE), Reglement général sur la protection des données (RGPD) et
version conforme a la protection de la vie privée en ligne

Introduction

Chez PETALMD, nous nous engageons a protéger votre vie privee. Dans le présent avis, nous vous
expliguerons pourquoi et comment nous, en qualité de processeur des données de nos clients, recueillons,
utilisons, divulguons, conservons et protégeons vos donnees personnelles. Nous comprenons vos droits et
vous expliguerons comment vous pouvez les exercer.

Par PETALMD, « nous », « hotre », nous entendons PETALMD, une entreprise enregistree a Québec sous le
numero 1166685017. Notre siege social est situé a l'adresse : 350 boul. Charest Est, bureau 300, Québec
(Québec) GT1K 3H5.

Lorsque nous parlons de « vous », nous entendons les utilisateurs finaux qui utilisent le service de
messagerie autonome ou un méedecin faisant partie d'un groupe de médecins.

Le présent avis de confidentialité porte sur l'utilisation que nous faisons de vos renseignements personnels,
qui sont recueillis par l'intermédiaire de notre site Web ou d'autres services que nous offrons, ou en rapport
avec ceux-ci. Aux fins de la présente politique de confidentialité, « ce site Web » désigne I'ensemble des
pages Web relatives au site PetalMD.com, a I'exclusion de tout lien vers des sites tiers.

Si vous vous demandez comment nous traitons vos donnees personnelles, ou si vous avez des questions
sur vos droits en tant que personne concernee, veuillez nous envoyer un courriel a security@PetalMD.com.

Quelles sont les données personnelles que nous recueillons et a quelles fins?
Nous recueillons trois types d'information a votre sujet :

1. les renseignements sur les services de base (renseignements requis pour offrir les services de base);

2. l'information fournie volontairement (renseignements requis pour fournir des services
supplémentaires);

3. les renseignements facultatifs (renseignements requis pour I'analyse et le marketing).

Enregistrement d'un compte (collecte directe_service de base)

e |es coordonnées et les renseignements suivants : le prénom, le nom, l'adresse, le courriel et le numeéro
de télephone;

e |es renseignements sur le milieu de travail : la profession ou la spécialité medicale, le numero de
permis, le service hospitalier ou 'affiliation hospitaliere, ou le lieu de travail.

Etablir un profil (collecte directe, volontaire)

e Informations sur le profil et renseignements suivants : le prenom, le nom, la ville, le type de compte, la
langue, le courriel et le numéro de teléphone. La spécialité, la province ou le permis est valide et le
numeéro de permis (spécifique aux types de compte « Médecin » et « Moniteur clinique »).

Achat de services (collecte directe, service de base)

e renseignements sur le paiement : données relatives a la carte de credit ou autres renseignements sur
les instruments de paiement;
e confirmation des coordonnées et des renseignements sur le milieu de travail.

Interaction avec notre personnel et reports (collecte directe,_volontaire)

e |a correspondance et les communications avec nous, comme les demandes de renseignements (y
compris, mais sans s’y limiter, le prenom, le nom de famille, [adresse de courriel, la spécialite medicale,
les renseignements sur le milieu de travail);

e |es renseignements que vous pourriez fournir par courriel, dans le salon de clavardage du soutien en
ligne ou par téléphone (y compris, mais sans s’y limiter, le prénom, le nom de famille, ladresse de
courriel, la spécialité médicale, les renseignements sur le milieu de travail);

e |es messages sur nos méedias sociaux, I'information accessible au public sur votre mur Facebook, les
commentaires que vous affichez sur notre site Web;

e |es détails concernant votre présence a nos bureaux, y compris les sequences de videosurveillance
lorsque vous vous rendez a nos bureaux ou lors d'un événement organise par nous ou d'un évéenement
de l'industrie auguel nous participons.

Concours et sondages (collecte directe, volontaire),
e |e prenom, le nom, l'adresse de courriel et 'adresse.

Inscription au bulletin d'information (collecte directe, volontaire)

e |e prenom et le nom;
e |'adresse de courriel.

Site Web ou utilisation dapplications mobiles — donnéees demographiques,_information geographique et
technique (collecte indirecte,_facultative)

Site Web :

sites Web consultés;

e dispositifs utilisés;

e préférences de ['utilisateur;

ID de dispositif et emplacement GPS;

e quelles annonces publicitaires ont été insérées pour les utilisateurs.

Application mobile :

ID de dispositif et emplacement GPS;

o |le type dappareil mobile que vous utilisez;

e |a version du systeme d'exploitation de votre appareil mobile;
e |a fréqguence a laquelle vous utilisez I'application.

Comment et quand traitons-nous vos données personnelles?
Nous recueillons et traitons vos donnees personnelles dans les cas suivants :

e VOUS ouvrez un compte chez nous;

e VvOUs établissez votre profil;

e vous utilisez I'un de nos services;

e VOUS Visitez notre site Web;

e vous utilisez I'application mobile;

® VOUS Visitez nos sites de médias sociaux;

e VOUS participez a des concours et a des sondages;

e VOUS communiquez avec le service a la clientele (téléphone, courriel ou clavardage en ligne);

e VOUS cOmMMuniguez avec nous par courriel;

e VOUS Nous fournissez un témoignage;

e VOUS postulez a un poste;

e NOUS recevons un renvoi qui vous a été fait;

e VOUS Visitez notre bureau,

e \ous participez a des événements que nous avons organises ou a des evénements de l'industrie
auxquels nous participons.

Quel est le fondement juridique de la collecte de données personnelles?

Pour votre intéerét legitime et le notre - nous utilisons vos renseignements personnels et les particularités de
votre milieu de travail pour vous permettre d'utiliser nos services. Nous utilisons vos informations sur les
paiements pour traiter une opération lorsque vous achetez des services supplémentaires. Nous supposons
gue vous comprenez que Nous avons besoin de vos coordonnées, des renseignements sur votre lieu de
travail et de vos informations sur les paiements pour fournir ce service. Nous ne demanderons donc pas de
consentement explicite au moment ou vous passez une commande ou lorsque vous ouvrez un compte.

Se conformer a lobligation juridique : dans certaines circonstances, nous devrons divulguer vos données
personnelles en reponse a une demande d'une autorite réglementaire, de la police ou d'autres organismes
gouvernementaux.

Nous n‘avons pas de fondement juridique autre que le consentement a la collecte de données
demographiques, dinformations géographiques et techniques a des fins d'analyse et de marketing. Par
consequent, nous vous demanderons donc votre consentement par ecrit avant de proceder a la collecte.

e Nous pouvons utiliser ces renseignements pour vous offrir nos produits ou pour vous fournir des offres
ou des produits de nos partenaires que Nnous pensons que Vous pourriez trouver intéressants;

e Nous pouvons vous offrir des incitatifs en échange de votre participation a nos sondages et concours.
Nous pouvons vous abonner a notre bulletin d'information lorsque vous achetez des produits par
'entremise de nos partenaires;

e Nous pouvons vous offrir des incitatifs en échange de votre participation a nos sondages et concours.

Avec qui partageons-nous des données personnelles?
Nous pouvons communiquer vos renseignements personnels

e a notre personnel;

a nos filiales et nos sociétés soeurs;

a d'autres professionnels inscrits sur la plateforme;

e aux tiers qui nous aident a faciliter la prestation de nos services.

Flux transfrontaliers de données (données recueillies au Canada transférées a des emplacements a
I'extérieur du Canada) et transferts restreints (transferts de données personnelles a I'extérieur de la LEE)

e Tous nos partenaires qui nous aident a fournir nos services résident aux Etats-Unis et en Australie et y
exploitent leurs activités. Tous nos partenaires basés aux Etats-Unis sont certifiés bouclier de
protection des données UE-Etats-Unis et ont donc été en mesure de prouver que des mesures de
protection suffisantes sont en place pour protéger vos données personnelles;

e Nous ne vous demanderons pas votre consentement par ecrit et nous ne pouvons pas vous proposer
des solutions de rechange, étant donné que l'infrastructure Tl de la plateforme de fournisseur de
services infonuagiques et nos services partenaires font partie intégrante de la prestation de nos
services.

Pendant combien de temps conservons-nous vos données personnelles?

Nous conservons vos données personnelles aussi longtemps que vous avez un compte chez nous et trois
ans apres la derniere activité ou lorsque vous nous demandez de supprimer les renseignements que nous
avons vous concernant. En cas d'inactivité, nous communiquerons avant vous avant de supprimer votre
compte.

Vos droits

Le droit dacces :

Vous pouvez acceder a votre compte a tout moment sur le site Web ou lapplication mobile.
Le droit a la correction

Vous pouvez modifier les renseignements sur votre compte a tout moment.

Le droit a loubli .

Messagerie autonome — Vous pouvez supprimer votre compte, ce qui supprimera automatiquement toutes
les données personnelles (informations sur les services de base, informations volontaires et
renseignements facultatifs proportionnels a la sensibiliteé des renseignements deétenus) associées au
compte. Nous demanderons a tous les tiers a qui nous avons communiquée vos donnees de supprimer vos
donnees.

Membre d’'un groupe de médecins — Dans ce cas, le controleur (p. ex. un hopital) est responsable de vos
donnees. Il incombe au controleur du traitement de nous demander de supprimer ce qu'il juge approprie.

Le droit de restreindre le traitement :
Vous pouvez modifier vos preférences dans les parametres de votre compte ou de votre navigateur.
Le droit a la portabilité des donnees :

Vous pouvez demander une copie des données que nous avons sur vous et nous vous fournirons les
renseignements par courriel. Veuillez communiquer avec notre equipe de soutien.

Le droit dopposition :

Vous avez le plein contrdle de votre compte. La suppression de votre compte supprimera toutes les
donnees connexes et, par consequent, nous cesserons de traiter vos donnees personnelles que nous
detenons et a tous les tiers a qui nous avons communiquée vos donnees. Tant que vous avez un compte
chez nous, vous pouvez, a tout moment, modifier vos préferences, ce qui mettra fin a la collecte et au
traitement des renseignements facultatifs.

Témoins

Le site Web et ['application mobile utilisent des témoins. Les temoins utilisés se répartissent en trois
catégories distinctes :

e |es témoins essentiels et fonctionnels;
e les temoins danalyse;
e les temoins publicitaires, de marketing et de médias sociaux.

Les témoins essentiels et fonctionnels seront utilisés sans votre consentement explicite étant donné gu'ils
sont nécessaires au bon fonctionnement de nos services. D'autre part, les témoins d'analyse, publicitaires,
de marketing et de médias sociaux sont facultatifs. lls sont fournis et géres par notre fournisseur de
services, HubSpot. Ils vous demanderont votre consentement explicite lors de votre premiere visite ou
connexion. Si vous acceptez ces témoins, ils resteront 13 mois sur votre ordinateur, a moins que vous
effaciez vos donnees de navigation. Chaque fois que vous utilisez un appareil différent, que vous visitez le
site Web ou que vous vous connectez en navigation privee, la banniere de témoins vous demandera a
nouveau votre consentement. Si, a tout moment au cours de la période de 13 mois (durée de vie des
témoins), vous décidez de vous désabonner, vous pouvez le faire en supprimant vos données de navigation
de maniere sélective ou intégrale, puis en désactivant la réapparition de la banniere lors de votre prochaine
visite.

Mises a jour sur les politiques

Nous pouvons mettre a jour cet avis de confidentialité de temps a autre. La version la plus récente des
données se trouve sur PetalMD.com.
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