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Idag

Sparning online, marknadsforingstjanster

online, cookies och personuppgifter

* Ny reglering genom ePrivacy-

forordningen?

 EDPB:s vagledning "targeting of social

media users”

« "Tredjepartscookiens dod” - vad hander

med online-annonseringen?
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Extern granskning och media

« Sparning online far uppmarksamhet i

media. Ekot har gjort flertalet granskningar

» Integritetsskyddsmyndigheten (IMY) har

inlett flera granskningar av sparning online

« IMY:s granskning avser

personuppgiftsbehandlingen

* noyb — Schrems

« Pagaende granskning och anméalningar
« 422 foretags cookiebanners i 10 lander
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Redan idag finns regler for cookies

Lagen om elektronisk kommunikationen

LEK) = "Cookieslagen”
_— ; ~TS

» | Sverige ar Post- och telestyrelsen (PTS)
Den har webbplatsen anvander kakor fran
. . PTS.se och ibland &ven frén insipio.se.
t|”5yn3mynd|gh9t Kakor och liknande teknik behdvs for
lyssnafunktionen och fér att hantera
. . .. » o . instdllningar som du gér.

e PTS hari princip inte utovat nagon t|||syn Genom att géra installningar i webblasaren
kan du blockera webbkakor. Det kan
innebara att vissa tj&nster p& webbplatsen,

= T till exempel lyssnafunktionen, inte fungerar

* Varfor bry Slg? samt att du f3r se detta meddelande ofta.
Klicka har for er information om hur PTS

¢ RlSk for bOter | andra EU'lander hanterar webbkakor pa webbplatsen.
- GDPR

« Digital utveckling / EPR forhandlas —







ePrivacyforordningen

European Council
Council of the European Union

* Nya regler om cookies och liknande teknik

The European Council  The Council of the EU  Policies Meeting calendar Documents & Publications Press Contact

Home = Press = Pressreleases

« Radet enades om Portugals forslag till

Council of the EU | Pressrelease | 10 February 2021 | 13:35

ePrivacyforordning Confidentiality of electronic
its position on ePrivacy rule

. - o o . Today, member states agreed on a negotiating mandate for revise
O Forh and I I ngarna har pag att |ange . I nga electronic communications services. These undated ‘ePrivacy’
electr

start

nyheter om nar man kommer enas om

ePrivacyforordningen — diskussioner pagar

« Foreslas sanktionsavgifter pa liknande niva

som enligt GDPR

« Aven ett gang vagledningar att halla koll pa

IT-rattsdagen



Vad menar vi med cookies idag?

| princip alla tekniker som innebar atkomst
eller lagring av information fran

anvandarens enhet

» "cookies”, "trackers”, "pixlar”, "plug-in-
tianster”, "fingerprinting" (inte samma sak

tekniskt)

- Bade i webblasare och appar

IT-rattsdagen



"Cookies och liknande teknik”

1. The use of processing and storage capabilities of terminal equipment and the collection of information from end-users’ terminal
equipment, including about its software and hardware, other than by the end-user concerned shall be prohibited, except on the
following grounds:

a. 1t 1s necessary for the sole purpose of providing an electronic communication service; or

b. the end-user has given consent; or

c. 1t1s strictly necessary for providing a service specifically requested by the end-user; or

d. 1ifitis necessary for the sole purpose of audience measuring, provided that such measurement is carried out by the

DI‘OVIder Qf th@ SGI’VICG I'Q,CllleStE . r11 | “ri‘l oaro fl‘l'n_,rlrnnneein‘n fonr ;'\-“.I"n:hqp n'ﬂ:inv th -:1:'1 fl’l‘i:f -'Pr'n‘4 whin‘lfi the. il-lfo;'matio;l h-as -b“ee[‘l‘ collected under this
Such further processing in accordance with paragraph 1 (g), if considered compatible, may only take  jpion or Member State law which constitutes a

place, provided that: ety to safeguard the objectives referred to in
i. the information is erased or made anonymous as soon as it is no longer needed to fulfil the ities or collecting information processed by or
purpose, shall, in order to ascertain whether processing
i " L LI I T R e 1 v a. ich tha alactrgpic communications data are
h. Such further processing in accordance Wlth paragraph 1 (g), if c0n51dered compatlble, may only take
- place, provided that: rage capabilities have been used
, : i. the information is erased or made anonymous as soon as it is no longer needed to fulfil the intended further processing;
. ] purpose, ‘e been used or the information
! ii. the processing is limited to information that is pseudonymised, and fween end-users concerned and
! i11. the information is not used to determine the nature or characteristics of an end-user or to build
a profile of an end-user. rcting of information as well as

iv. For the purposes of paragraph 1 (g) and (h), data shall not be shared with any third parties 'Wheiﬁ S';Cll; intlentc-led fEErher
unless the conditions laid down in Article 28 of Regulation (EU) 2016/697 are met, or data is or 10 of Regulation (EU)

made anonymous.
. - . _  rend-users;

8 v. the ex1stence of approprlate safeguards, such as encryption and pseudonymisation.



Reglering av cookies — artikel 8(1)

ePrivacyforordningen
 De "gamla” grunderna finns kvar (a-c)
* Ingen intresseavvagning

* Nya grunder for att anvanda cookies:
« Analys av bestksdata (d)
« Séakerhet (da)
« Uppdatering av mjukvara (e)
« Lokalisering av terminalutrustning (f)
« Behandling for andra andamal an data ursprungligen insamlades for (g)

 De nya grunderna ar otydliga och omfattningen ar oklar
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Ovriga bestimmelser i EPR

ePrivacyforordningen reglerar mer an bara

cookies och liknande teknik, bland annat:

« Regler om kommunikationsdata (innehall

och metadata)

* Regler vid kontakt och

direktmarknadsforing

 Mer enhetliga regler i EU

« Pagar intensiva forhandlingar om just
marknadsforingsfragorna just nu. Bland
annat arbetar Tyskland for att opt in ska
kravas dar opt out tidigare varit mojligt

IT-rattsdagen
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EDPB-vagledning

Targeting of social media users

« Antagen 13 april 2021
* |CO har en liknande vagledning

* En bra vagledning! Sarskilt om man vill

|ara sig mer om amnet

IT-rattsdagen




Aktorer och roller

* Fyra aktorer:

« Social media users

 Social media providers

« Targeters — organisationen som vill anvanda marknadsfdringen, sparningen
« Other relevant actors — t.ex. analytiker, natverk och andra parter i adtech

« EDPB hanvisar till relevanta EU-avgdranden. Avgdrandet om fanpages pa Facebook,

Jehovas vitthen och Fashion ID

« Svart att 'undkomma” ansvar om organisationen drar nytta av en sparningsfunktion, tjanst

etc. Aven om en leverantor i praktiken narmare avgor exakt vilken teknik som anvands etc.



Ett exempel pa tillsyn av cookies och
sparningstjanster online - CNIL

« EUR 50 000 i sanktionsavgift for foretag som latit tredje parter séatta
marknadsforingscookies pa anvandarnas enheter utan foregaende samtycke eller i strid

med anvandarnas onskan

 FOretaget havdade att:

« Marknadsforingscookies kom fran tredje part och ar inte foéretagets ansvar,

« Diverse tekniska verktyg anvandes for att sakerstalla en korrekt hantering(en plattform
for samtyckeshantering och ett 6vervakningsverktyg). Verktygen signalerade till
samarbetspartners nar en anvandare inte gett sitt samtycke till cookiesanvandningen,

« Foretaget saknar tekniska mojligheter att fa samarbetspartners att respektera de
signaler som foretaget skickade till dem och att iaktta reglerna, och

« Foretaget saknar kAnnedom om och mgjlighet att kontrollera "sessionscookies”.

« Hela beslutet finns har pa franska


https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000043867129
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Risker med denna typ av behandling

- EDPB patalar att sparning kan innebara
bl.a. diskriminering samt kan paverka

kopbeteende och valresultat

« Dessutom patalar EDPB risker som foljer
av att vissa plattformar har stor makt och

ager en mangd kanaler

« EDPB utvecklar detta en hel del,

sammanfattningsvis mycket risker

IT-rattsdagen



Exempel fran vigledningen I

Sparning baserat pa information som

anvandaren sjalv har lamnat till sociala
Example 1 :

mEdler-plattformen Company X sells gentlemen’s shoes and wishes to promote a sale of its winter collection. For its
advertising campaign, it wishes to target men between the age of 30 and 45 who have indicated that

they are single in their social media profile. It uses the corresponding targeting criteria offered by the

° |ntresseavvagn|ng social media provider as parameters to identify the target audience to whom its advertisement should
be displayed. Moreover, the targeter indicates that the advertisement should be displayed to social

° Kraver att besokaren enkelt kan tacka media users while they are using the social media service between the hours of S5pm and 8pm. To

.. o . enable targeting of social media users on the basis of specific criteria, the social media provider has
neJ INnan Sparnlngen previously determined which types of personal data shall be used in order to develop the targeting

o Intresseavvagnlng fungerar |nte | de fa” criteria and which targeting criteria shall be offered. The social media provider also communicates

certain statistical information once the advertisements has been displayed to the targeter (e.g. to

Mman '[I’aCkaI' peI’SOI’]eI’ Over ménga report on the demographic composition of individuals that interacted with the advertisement).
hemsidor, enheter etc. Da kravs
samtycke

ELLER

« Samtycke



f @/~é~
Vig,, ’77/01? ) Qﬁ;@d
o $ n /Sb/’ Z"Q/Z:’ -
Ctap, Mmy Oy *ling
//'Il“g/, g@tSQ ; Sf@f' //]4"(7,7,
&ray Clgy /{3/7 ///7$ .
'Dfi);,r 5 Mey. 1S, b in
~ 1y, 850 17/,3 U[‘ Ol"d
Chp.. G s, Oy CF
8, /7/77’0'[ J%’;}@” et v 'S 1 r/d'9$/7 tgﬁUrL\
fssm S EQ;,L,/ r&”, 0/7,3' g[[ A So
s 0 s o 8 the g i o Visige, , ke eb@fk
2 i 2 i i i & “Ce €bs, ‘Q/!’EIO @O’[m’_ Q'OUN: Pacy
Sparning baserat pa information som iakttas Whiepy, € of o, O its |, gy, se - Moy
/58/7}45/,7 " Sfl?gg ’/Q‘f?fi/'[ 5/[5’ "Wf/)h Gﬁgr/ts E'W
: Scop, * Wh;, 0 It ©h..
. K .. | ° d or e On, oy /7/% P % Gfo'Z’ Site “
 Kraver samtycke. | princip uteslutet pa annan grun bg%p g Mg ing Cspg. St %
,5,%5~ %Ki ing,  TVayy "ch qg‘i% >S.cop,,
he to ki by ’355. , m» M
e e . - O G ng 550\ b}/t Of/) u;.r/ /7'5
« Sakerstall att kraven enligt e-privacydirektivet uppfylls S
5/‘78/-/,7 Sl a Claf .1t
4 €, So/8
Whe 04'//'7[~ 3
en A
b/- vir

« Kom ihag alla dvriga skyldigheter, t.ex. svart att informera Mg

Example 6:

Example 5: Geo-targeting
Mrs. Ghorbani creates an account on a social media platform. During the process of registration she is

asked if she consents to the processing of her personal data to see targeted advertisement on her
social media page, on the basis of data she directly provides to the social media provider (such as her
age, sex and location), as well as on the basis of her activity on other websites outside of the social
media platform using cookies. She is informed that this data will be collected via social media plug-ins
or tracking pixels, the processes are clearly described to her, as well as the fact that targeting involves
other entities who are jointly responsible for ensuring compliance with the GDPR. It is also explained
to her that she can withdraw her consent at any time, and she is provided with a link to the privacy
policy. Because Mrs. Ghorbani is interested in seeing targeted advertisement on her social media page,
anc buys a pizza via its website. she gives her consent. No advertising cookies are placed or collected until Mrs. Ghorbani expresses |

ey :

Mrs. Michu has installed the application of a social media provider on her smartphone. She is walking
around Paris during her holidays. The social media provider collects information regarding Mrs.
Michu's whereabouts via the GPS functionalities of her smartphone on an ongoing basis®, using the
permissions that have been granted to the social media provider when the application was installed.
Mrs. Michu is staying at a hotel that is located next to a pizzeria. The pizzeria uses the geo-targeting
functionality offered by the social media provider to target individuals who are within 1km of its
premises for the first time in the last 6 months. When opening the social media provider's application
on her smartphone, Mrs. Michu sees an advertisement from the pizzeria, decides that she is hungry

here consent.
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Informationsskyldighet

« Vagledningen
» Det racker inte att ange att det ar fraga om "marknadsforing”

« Viktigt att tillhandahalla extra information vid gemensamt ansvar, det behover vi bli
battre pa

« Det finns en méangd obesvarade fragor som vi forhoppningsvis kommer fa vagledning om i

praktiken
« Transparensvagledningen — transparent information som lamnas i lager pa lager

« | praktiken brukar det bli klurigt att lamna informationen



Intressanta beslut och avgoranden

Det bdrjar dyka upp en del intressanta

beslut och avgoéranden pa omradet

TikTok

Holland
EUR 750 000 i sanktionsavgift
Privacy policy fanns enbart pa engelska

Sarskilt kansligt eftersom TikTok riktar sig till
barn
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Intressanta beslut och avgoranden

WhatsApp

Irland
2 September 2021
EUR 225 miljoner i sanktionsavgift

Hanteringen av personuppgifter ar inte
transparent, bl.a. hur uppgifter delas
mellan Facebookagda foretag

EDPB avgjorde beslutet

IT-rattsdagen
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Rattigheter och

konsekvensbedomningar

Vagledningen

Man "bor” ha ett verktyg for att hantera
ratten att begara tillgang. Verktyget ska
vara enkelt att anvanda for att forenkla

forfarandet

Konsekvensbeddomningar (DPIA) anges
Inte vara en absolut nddvandighet. Kom
ihag att kontrollera IMY:s forteckning i varje

enskilt fall

IT-rattsdagen




Slutsatser om vigledningen

« En hel del sparning kraver att ni forst
inhamtar samtycke. Obs! | onlinemiljon ar
det ofta svart att inhamta korrekta

samtycken innan sparningen inleds

« Vagledningen bekraftar mycket av de
bedomningar som manga av 0ss gjort

sedan innan

* Finns mycket mer att diskutera! Bl.a.

spannande fragor om automatiserat

beslutsfattande

IT-rattsdagen






"Tredjepartscookiens dod”

Stor fraga i marknadsforingsvarlden .
Preparing for the removal of

Overgang fran tredjepartscookies till andra third-pa rty cookies

typer av sparningsteknik EEE R ) \ichael Feeley

Juridiska skillnader? inl=]flols]5

Behover ni andra er cookiebanner? The death of third-party cookies |
JUNE 23, 2021 ” Login to rate this article Av |
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Emilia.Larson@delphi.se




0™

/ We love challenges



