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Conférencier proc'i“c':go

e Mario Cantin

Fondateur et PDG de Prodago, une firme québécoise innovatrice,
dédiée a la gouvernance et a la saine gestion des données.

» Plus de 30 ans d'expérience, dans toutes les facettes de la gestion des données

» Nombreux réles lies a de gestion des données dans des organisations telles Hydro-
Québec, le Cirque du Soleil, Standard Life, Banque Nationale, Desjardins, Bell, Gaz Métro,
Immigration Canada, CSN, et Rogers.

» Avec son équipe et sa fibre entrepreneuriale, Mario a mené la firme Prodago a recevoir 2
fois la mention de « Gartner Cool Vendor », une premiere chez Gartner, dans le domaine
de la Gouvernance de I'Information en 2016, puis une seconde fois, en octobre 2020, pour
son r6le de pionnier en « Gouvernance de l'Intelligence Artificielle »

» Leader d'opinion en matiere de gouvernance des données et de l'analytique,

. X « Conférencier prisé et un communicateur passionné.
mario.cantin@prodago.com

frprodago.com/audit
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Ordre du jour proc'i'dgo

« La gouvernance des données
- Définition
- Les risques liés a la gouvernance des données

« Approche de diagnostic

« Analyse de cas

- Contexte
- Démarche
- Résultats

« Messages-clés
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DEFINITION
ET
APPROCHE
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Gouvernance
des donneées

ENCADRER LA
GESTION DES
DONNEES

Collection de pratiques et
processus qui aident a assurer une
gestion formelle des données.

- DATAVERSITY -

Exercice de l'autorité et du contréle
(planification, monitoring et
application) sur la gestion des
données

- DAMA -

Cadre d'imputabilité et décision qui

encadre la valorisation, la création,

le controle et la consommation des
données et de 'analytique

- GARTNER -
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Objectif

GOUVERNER LA
GESTION DES
DONNEES

Mécanismes qui encadrent
et soutiennent une saine
gestion des données
Politiques / Directives
Processus / Responsabilités
Comités / Structure
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Gouvernance des données proc'i"dgo

GOUVERNER
LA GESTION DES DONNEES

{Qualité des données} [ Confidentialité J [ Transparence J

[ Litéracie [ Architecture ] [ Explicabilité J [ Sécurité ]

[ Equité ]{ Rétention ] [ Ethique ] [ Humain en contréle J
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Risques liés a la gouvernance proc'i'dgo

GOUVERNER
LA GESTION DES DONNEES

CONTRAINTES VULNERABILITES RISQUES de
/ MENACES DONNEES
‘ Noui\rlﬁarixt?aer?f:jness%gﬁzlér:z Lacunes et déficiences Gestion inadéquate .
- . ) relatives aux ! des données - Opérationnels
*Nouveaux requis reglementaires Politiques / Directives - y :Egg{ftr;l?g:iigfss

Nouvelles technologies | Processus / Imputabilités ; Mauvaise qlfa“te _ Au?res

 eles derades | Comités / Structure des données
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Approche de diagnostic
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Reglements

Lois
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Normes

Standards —

Meilleures y
pratiques

N4

/
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€ ENCADREMENTS

>

[ Risques ]
T / >
Pratiques >

opérationnelles

Evaluer la couverture des encadrement internes
(politiques, directives) a I'égard des requis
opérationnels

Identifier les risques inhérents aux écarts
constatés dans la couverture des encadrements

Identifier les zones d'imputabilités

>

Auditer la Gouvernance et la Gestion des Données

\e PROCESSUS
> Evaluer I'état des pratiques opérationnelles

(i.e. Existence, documentation, efficience, assignations)

Identifier les risques inhérents aux écarts
constatés dans |'état des pratiques

Identifier les zones d'imputabilités
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Ex.: Gestion de la qualité de données

-

~

[ Risques J
DAMA
DCAM I
) \ Pratiques
BEH e /’ opérationnelles
AMF ADRNR
IFRS 17
OSFI E23
- J
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€ ENCADREMENTS

(

.

Evaluation des encadrements suivants:

Politique de qualité des données
* Politique de surveillance des risques de données
 Directive pour I'évaluation de la qualité des données

 Directive encadrant la résolution des enjeux de
données

€© PROCESSUS

/

Evaluation des pratiques opérationnelles relatives a:

» Gouvernance de la gestion de la qualité

» Regles de qualité et requis

* Processus de qualité

« Evaluation de la qualité des données

» Contrbles, métriques et mesure de qualité
* Monitoring et reddition de la qualité

» Gestion des enjeux de qualité

~

v
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Ex.: Protection des données personnelles panEJQO

€ ENCADREMENTS

[ \ e N
Evaluation des encadrements suivants:
. » Politique de protection des renseignements
Risques J
PIPEDA [ personnelles
. T + Politique de confidentialité des données
Loi Qc  Politique de sécurité de l'information
PL 64 \ . » Directive relative aux bris de confidentialité
N Pratiques R N —
PL C-11 — " . irectives relatives aux services infonuagiques
/ opérationnelles N y,
GDPR © PROCESSUS
¢ / A
IAPP
Evaluation des pratiques opérationnelles relatives a:
K j * Gouvernance de la confidentialité
* Droits de la personne

+ Obligations relatives a la confidentialité
» Achat, ventes et transfert d'information personnelles
* Manipulation des données personnelles
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Ex.: Protection des données personnelles panE]gO

ENCADREMENTS

e p ¢ :

Evaluation des encadrements suivants:
e [ Rlsques J |[F;;)Irlst|oqnunee;:|ieesprotectlon des renseignements
5 0 T a » Politique de confidentialité des données
Loi Qc » Politique de sécurité de l'information
PL 64 . + Directive relative aux bris de confidentialité
PL C-11 opél::l:‘t:g:lnu:es"es + Directives relatives aux services infonuagiques )
GDPR
[
IAPP APPROCHE DE DIAGNOSTIC

Identifier les pratiques opérationnelles associées aux
j lois, normes et standards ciblés

Identifier les pratiques opérationnelles associées aux
politiques et directives internes ciblées

Analyser les écarts.

Associer les écarts aux risques

Le 19 mai 2021 Auditer la Gouvernan$ Gouvernance des données et de I'lA unifié¢e ® www.Prodago.com n




prodago

Gouvernance des données et de I'lA unifié¢e ® www.Prodago.com 12




€ ENCADREMENTS pf ango

> Evaluer la couverture des encadrement internes N > Eléments de PRP non-couverts par les politiques et directives

(polllthues, directives) a I'egard des requis > Risques associés aux écarts

opérationnels )

» . . ) > Actions:

> Identifier les risques inhérents aux écarts

constatés dans la couverture des encadrements » Clarifier les roles et responsabilités associés aux écarts
> lIdentifier les zones d'imputabilités y > Bonifier les encadrements (priorisés en fonctions des risques)

© PROCESSUS 3 i | .
> Deficiences dans les pratiques opérationnelles de PRP

s FTvaIu'er 'etat des Dl e pperathnnelles > Risques associés aux déficiences

(i.e. Existence, documentation, efficience, assignations)
> ldentifier les risques inhérents aux écarts Actions:

constates dans I'état des pratiques > > Clarifier les roles et responsabilités associés aux déficiences
> ldentifier les zones d'imputabilites > Planifier et mettre en ceuvre les pratiques opérationnelles

déficientes (priorisées en fonction des risques)
y > Suivi quantitatif de la mise en oeuvre
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Messages Clés prod'&':go

» La gouvernance de données peut etre auditée

> Les écarts / risques constatées permettent de

= Clarifier les roles et responsabilites

= Prioriser les actions a entreprendre

> Les différentes facettes de la gestion de
données peuvent étre abordeées en séquence,
selon les priorités organisationnelles
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